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RESUMO

Na ultima revisdo da norma ISO/IEC 17025, Requisitos Gerais para a Competéncia de
Laboratérios de Ensaio e Calibracao, publicada em 2017, foi introduzido o conceito de
pensamento baseado em risco em seus requisitos do sistema de gestado. Esta norma é
referéncia internacional para laboratorios de ensaio e calibragdo que desejam
demonstrar sua capacidade de fornecer resultados confiaveis, por isso € amplamente
utilizada por laboratérios do setor aeroespacial. Apesar de a nova versdo trazer o
conceito, ndo sdo abordados procedimentos a serem adotados para a implementacao
da gestdo de riscos dentro de um sistema de gestdo da qualidade laboratorial. Os
laboratorios de ensaio e calibragdo do setor aeroespacial, incluindo os laboratorios
utilizados para montagem, integracao e testes (AIT — Assembly, Integration and Testing)
gue atendem o Programa Espacial Brasileiro, encontram dificuldades em implementar
um processo de gestdo de riscos em seu sistema de gestdo da qualidade (SGQ). O
método proposto neste trabalho foi desenvolvido com base na coleta de dados em
documentos, normas brasileiras e internacionais e modelos de gestdo de riscos
difundidos pela literatura. O método foi aplicado e avaliado no Laboratdrio de Metrologia
do Instituto de Fomento e Coordenagédo Industrial (IFI), que mantem um sistema de
gestdo da qualidade (SGQ) baseado na norma ABNT NBR ISO/IEC 17025. Este
laborat6rio possui complexa estrutura fisica e organizacional e dissemina a
rastreabilidade metrolégica para todos os laboratérios do Sistema de Metrologia
Aeroespacial (SISMETRA). Os resultados apresentados indicam que o método proposto
apresenta viabilidade para sua utilizagdo em laboratérios de ensaio e calibragéo do setor
aeroespacial e auxilia na implementagédo e no aprofundamento do tema de gestéo de
riscos em laboratorios.

Palavras-chave: Riscos. Gestao de riscos. Gerenciamento de riscos. Pensamento
baseado em risco. ISO/IEC 17025. Laboratério.
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RISK MANAGEMENT METHOD FOR CALIBRATION AND TESTING
LABORATORIES IN THE AEROSPACE SECTOR

ABSTRACT

In the latest revision of ISO/IEC 17025, General Requirements for the
Competence of Testing and Calibration Laboratories, published in 2017, the
concept of risk-based thinking was introduced into its management system
requirements. This is an international reference standard for testing and
calibration laboratories seeking to demonstrate their ability to provide reliable
results, so it is widely used by laboratories in the aerospace sector. Although
the new version brings the concept, procedures to be adopted for the
implementation of risk management within a laboratory quality management
system are not addressed. The testing and calibration laboratories in the
aerospace sector, including the laboratories used for assembly, integration and
testing (AIT - Assembly, Integration and Testing) that serve the Brazilian Space
Program, find it difficult to implement a risk management process in their
system of quality management (QMS). The method proposed in this work was
developed based on data collection in documents, Brazilian and international
standards and risk management models disseminated in the literature. The
method was applied and evaluated in the Metrology Laboratory of the Institute
for Development and Industrial Coordination (IFI), which maintains a quality
management system (QMS) based on the ABNT NBR ISO/IEC 17025
standard. This laboratory has a complex physical and organizational structure
and disseminates metrological traceability to all laboratories of the Aerospace
Metrology System (SISMETRA). The results indicate that the proposed method
is viable for its use in testing and calibration laboratories in the aerospace
sector and assists in the implementation and deepening of the topic of risk
management in laboratories.

Keywords: Risks. Risk management. Risk-based thinking. ISO/IEC 17025.
Laboratory.
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1 INTRODUCAO

Os laboratorios de ensaio e calibragcdo sdo organizacdes que fornecem
resultados de medicédo e muitas vezes decisdes importantes se baseiam nestes
resultados. Pela grande responsabilidade desses laboratorios, poder garantir a
qualidade do seu servico e a confiabilidade dos resultados reportados é
importante (MIGUEL; MOREIRA; OLIVEIRA, 2021). Para demonstrar sua
competéncia, laboratérios de todo o mundo utilizam a norma Internacional, ISO
/ IEC 17025.

A ISO / IEC 17025, Requisitos Gerais para a Competéncia de Laboratérios de
Ensaio e Calibracdo, publicada conjuntamente pela ISO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission), contém um conjunto de requisitos que permitem aos laboratorios
de ensaio e calibragdo a melhorar sua capacidade de produzir resultados
consistentes e validos (ABNT, 2017). Este documento propde um Sistema de
Gestdo da Qualidade (SGQ) que garante o controle de qualidade e
rastreabilidade metrolégica (MIGUEL; MOREIRA; OLIVEIRA, 2021).

A publicacdo mais recente da norma ISO/IEC 17025 ocorreu em 30/11/2017, e
a versao brasileira, ABNT NBR ISO/IEC 17025, traduzida pela Associacéo
Brasileira de Normas Técnicas (ABNT) foi publicada em 19/12/2017 (ABNT,
2017).

A penultima publicacdo da norma ISO/IEC 17025 havia ocorrido em 2005, e
durante esse longo periodo, o ambiente do laboratério mudou drasticamente
levando a decisdo de revisa-la e integrar mudancas significativas na nova
versdo, com a introducéo da gestdo de riscos! dentre os requisitos do sistema
de gestdo (SETTON, 2018).

ApoOs esta publicacdo diversos questionamentos passaram a ser realizados

pelos laboratorios de ensaio e calibragéo, tais como (SETTON, 2018):

1 O presente trabalho néo diferenciara gestéo de riscos de gerenciamento de riscos



e Como a gestédo de riscos aparece na ABNT NBR ISO/IEC 17025:20177?

e E necessario desenvolver alguma metodologia especifica para avaliacio

de riscos?
e Como identificar os riscos do laboratorio?
e E necessario identificar e tratar todos os riscos existentes?

e Quais registros sdo necessarios para demonstrar como 0S riscos Sao

identificados e tratados?

e SA&o necessarios procedimentos para definir o processo de gestdo de

riscos?

Assim, para os laboratorios de ensaio e calibracdo do setor aeroespacial
manterem a qualidade dos servicos e atingir a satisfacdo dos clientes, é
importante assegurar que o andamento dos processos nao sofra com o0s
resultados indesejaveis, por isso a necessidade de utilizar métodos que ajudem
a identificar os riscos das atividades que afetam os seus resultados, de forma a

proporcionar uma prevencao dos resultados ruins.

1.1 Motivacao da dissertacao

Os laboratérios de ensaio e calibracdo do Laboratorio de Integracdo e Testes
(LIT) do Instituto Nacional de Pesquisas Espaciais (INPE) e os que apoiam o
programa espacial brasileiro mantem um SGQ estabelecido conforme a norma
ABNT NBR ISO/IEC 17025, Requisitos Gerais para a Competéncia de
Laboratérios de Ensaio e Calibracdo, para garantir da qualidade dos seus

resultados.

A norma ISO/IEC 17025 em sua ultima revisdo de novembro de 2017, introduziu
a gestao de riscos em seus requisitos do sistema de gestédo, assunto até entédo
ndo abordados pelos laboratorios de ensaio e calibragdo de todo setor

aeroespacial.



O presente trabalho, utilizou um laboratério de setor aeroespacial, que atende
as necessidades dos ensaios do programa espacial brasileiro e que possui
complexa estrutura fisica e organizacional para validar a aplicagdo de um método
de gestdo de riscos voltado para aplicagcdo em laboratérios de ensaio e

calibracdo do setor aeroespacial.

A elaboracdo e posterior utilizacdo deste método de gestdo de riscos em
laboratérios, pretende apoiar o gerenciamento das incertezas, ameacas e
vulnerabilidades, oferecendo maior controle dos riscos identificados direcionado

para os profissionais dos laboratdrios de ensaio e calibracao.

De acordo com Santana e Loureiro (2020), a implementacao da gestao de riscos
voltada para os resultados das atividades de laboratorios, visa apresentar
resultados com maior confiabilidade e tem o potencial de trazer grandes
melhorias para o processo. Essas melhorias podem ser aplicadas também aos
processos de ensaio e calibracdo que apoiam o Programa Espacial Brasileiro,
bem como os processos de montagem, integracéo e testes (AIT) realizados no
LIT.

1.2 Objetivos
Os objetivos foram divididos em objetivo principal e secundarios.

O objetivo principal da pesquisa é propor um método de gestdo de riscos e
oportunidades para aplicacao direta em laboratério de ensaio e calibracdo do

setor aeroespacial.
Como objetivos secundarios da pesquisa tem-se:

a) ldentificar as necessidades e oportunidades para implementacdo da
gestdao de riscos em laboratérios de ensaio e calibracdo do setor
aeroespacial que que mantém um SGQ de acordo com 0s requisitos da
norma ABNT NBR ISO/IEC 17025:2017;

b) Elaborar um método de gestao de riscos para aplicacdo em laboratorios
de ensaio e calibracao;



c) Aplicar e avaliar o processo de gestdo de riscos em laboratério de

calibracédo e ensaio do setor aeroespacial; e

d) Analisar criticamente o método proposto de gestdo de riscos para

aplicacdo em laboratérios de ensaio e calibracdo do setor aeroespacial.

1.3 Metodologia

A metodologia aplicada neste trabalho deu-se pelo desenvolvimento de uma

sistematica para analise de riscos e oportunidades em um laboratério de ensaio

e calibracédo, para isso, a metodologia proposta foi organizada de acordo com os

seguintes blocos:

a)

b)

f)

Revisao de literatura sobre conceitos e definicoes de riscos, gestao de
riscos e modelos de gestdo de riscos em projetos utilizadas por
pesquisadores e profissionais que atuam na area de gerenciamento

de riscos em projetos e organizacoes.

Estudo de metodologias ja conceituadas de gestdo de riscos, como
Institute Risk Management, The Orange Book, ISO 31000 e o PMBOK,
verificando a similaridade e a quantidade e disposicdo dos seus

processos.

Estudo e andalise de técnicas e ferramentas para identificacao,

avaliagdo e tratamento de riscos e oportunidades.

Estudo dos requisitos especificos da norma ABNT NBR ISO/IEC
17025:2017 a fim de verificar como o0s riscos e oportunidades séo

abordados pela norma.

Definicdo de uma ou mais metodologias, técnicas e ferramentas para
a composicao do metodo proposto em um laboratério de metrologia do

setor aeroespacial.

Elaboracdo do método proposto para aplicacdo em laboratorios de

ensaio e calibragéo do setor aeroespacial.



g) Aplicacdo do método no Laboratério de Metrologia do IFI para a
avaliacdo do processo frente as necessidades para atendimento a
ABNT NBR ISO/IEC 17025:2017.

h) Analise critica do método proposto de gestéo de riscos para aplicacédo
em laboratério de ensaio e calibracdo do setor aeroespacial frente a

outros autores identificando suas contribuicdes.

1.4 Estrutura da dissertacao

Este trabalho esta organizado em seis capitulos:

a)

b)

d)

Capitulo 1: Introducdo — apresenta a motivacéo do trabalho, o objetivo

geral, os objetivos especificos e a metodologia aplicada.

Capitulo 2: Fundamentacdo Tedrica e Revisdo de Literatura —
apresenta os principais conceitos e a fundamentacéo tedrica necessaria

para o desenvolvimento deste trabalho.

Capitulo 3: Analise da Situacao Atual — apresenta um panorama geral
da aplicacdo da norma ISO/IEC 17025 em laboratérios de ensaio e

calibracdo e como a gestdo de riscos € aborda na nova revisao.

Capitulo 4: Estudo para Desenvolvimento do Método — apresenta o
estudo realizado para o desenvolvimento do método de gestéo de riscos

em laboratério de calibracdo do setor aeroespacial.

Capitulo 5: Método de Gestdo de Riscos Proposto — apresenta o
método proposto e todos os passos para a aplicagdo do método em
laboratorios de ensaio e calibracdo do setor aeroespacial que mantem um
SGQ baseado nos requisitos da norma ABNT NBR ISO/IEC 17025:2017.

Capitulo 6: Aplicacdo do Método Proposto em Laboratorio do Setor
Aeroespacial — apresenta a aplicagdo do método no Laboratério de

Metrologia do IFIl e a avaliagéo do resultado da aplicagao.



g) Capitulo 7: Discussbes — apresenta a comparacao dos resultados de

h)

aplicacdo do meétodo proposto frente a outros obtidos na revisédo
bibliografica e andlise critica para aplicacdo em laboratérios do setor
aeroespacial.

Capitulo 8: Conclusdo — conclui o trabalho em relacdo aos objetivos
principal e secundarios, apresentando as principais contribuicbes da

dissertacao e oportunidades para trabalhos futuros.



2 FUNDAMENTACAO TEORICA E REVISAO DA LITERATURA

Este capitulo contém informacfes sobre os principais conceitos envolvidos no
tema da pesquisa. Para isso, sado apresentadas informacdes referentes a gestao
de riscos, modelos e técnicas de gestao de riscos e a revisdo bibliografica para

embasamento tedrico no tema.

2.1 Riscos

O conceito de risco que se conhece atualmente provém da teoria das
probabilidades na qual considera a previsibilidade de determinadas situagoes ou
eventos por meio do conhecimento de acontecimentos futuros (FREITAS;
GOMEZ, 1996). Tal previsibilidade leva em conta as incertezas relacionadas, e
0 risco é a exposicao as consequéncias da incerteza, ou seja, € a chance de
algo acontecer que tenha um impacto sobre uma finalidade. O risco, portanto,
tem dois elementos: a probabilidade de algo acontecer e as consequéncias ou
impactos relacionados (COOPER, 2005).

Segundo a definicdo do norma norma ISO 31000:2018 , o risco € definido como
o desvio do esperado e pode ser positivo ou negativo (ABNT, 2018). O Project
Management Institute (2017) afirma que o risco € um evento ou condi¢cdo incerta,

gue se ocorrer, provocara um efeito positivo ou negativo nos objetivos do projeto.

Em geral, eventos inesperados ocorrem em projetos e podem gerar resultados
positivos ou negativos que sao um desvio do plano do projeto. Resultados
positivos sdo oportunidades, enquanto resultados negativos geram perdas
(AHMED; KAYIS; AMORNSAWADWATANA, 2007).

Os riscos positivos e negativos ocorrem da combinacgéo da probabilidade de um
evento ocorrer e suas consequéncias e sao conhecidos por meio de um processo
de identificacdo e analise que possibilite o planejamento de respostas. Com a
identificacdo, os riscos podem ser priorizados e classificados, j4 a etapa de
analise acompanha os riscos a partir do grau de impacto, da probabilidade de

ocorréncia, das ameacas que geram para as organizacoes, dispondo assim, das



incertezas dos eventos em um ambiente que possa ser controlado e gerenciado
(PMI, 2017).

De acordo com Vasilnakova (2018), o risco surge em cada atividade, pois
ninguém sabe exatamente o que vai acontecer no futuro. Se soubéssemos como

prever o que acontecera com absoluta precisao, ndo haveria risco.

2.2 Gestao deriscos

Como confirmam Raz e Hillson (2005), por volta do ano 2000, houve um grande
aumento de interesse em melhorar nossa capacidade de lidar com a incerteza
e, especialmente, com seu impacto negativo no nivel da organizacgéo. Isso levou
ao desenvolvimento e aplicagdo de ferramentas, técnicas, processos e

metodologias que sédo nhormalmente classificados sob o rétulo de gestéo de risco.

Segundo a norma ISO 31000:2018 o termo gestdo de riscos é definido como
atividades coordenadas para dirigir e controlar uma organizacdo no que se refere
a riscos (ABNT, 2018), ou seja, atividades coordenadas que tém o objetivo de
gerenciar e controlar uma organizagao, ou projeto, ou atividade em relagéo a

potenciais ameacas, seja qual for a sua manifestacao.

As acles da gestdo de riscos estdo ligadas a diferentes campos de pesquisa,
mas a literatura académica geralmente associa 0 gerenciamento de riscos ao
gerenciamento de projetos. De acordo com Ferreira et al. (2013) o
gerenciamento de riscos é um fator critico de sucesso em projetos, e um dos
maiores desafios das organizacdes € justamente saber lidar com as situacdes

de risco devido suas caracteristicas peculiares ao longo do projeto.

Fukayama, Fernandes e Ebecken (2008) afirmam que os objetivos do
gerenciamento de riscos sdo: aumentar a probabilidade e o impacto dos eventos

positivos e reduzir a probabilidade e o impacto dos eventos adversos no projeto.

Desta forma, a gestdo de riscos nos processos deve ser entendida como item
estratégico de todas as areas organizacionais, pois contribui para o retorno de

bons resultados e melhoria constante no desempenho do negocio (ABNT, 2018).



Organizacbes de todos os tipos e tamanhos enfrentam influéncias e fatores

externos e internos que tornam incerto se elas alcancarédo seus objetivos.

2.3 Modelo de gestao de riscos

Para o0s pesquisadores e profissionais que trabalham em areas de
gerenciamento de projetos, processos, entre outras, a gestao de risco € um tema
de bastante interesse. Como resultado da evolucao dos riscos e da gestédo de
riscos, muitos organismos profissionais produziram suas metodologias,
ferramentas e diretrizes para ajudar as organizacfes a enfrentar a incerteza
(HADDAD; LAGHZAOUI, 2020).

Diversos modelos sdo apresentados na literatura com o objetivo de colaborar
para o aprofundamento do conhecimento nessa disciplina. As metodologias de
gestdo de risco propostas, em qualquer dos modelos adotados nos setores
publico ou privado, nacionais e internacionais, descrevem uma abordagem que
privilegia o alcance de resultados e que possibilita a execu¢do em diversos niveis
da organizacdo, abrangendo processos especificos ou atingindo todas as
atividades de uma empresa (PMI, 2017).

A Tabela 2.1 descreve as metodologias que serdo abordadas neste estudo. O
foco da andlise comparativa foi verificar até que ponto 0s processos e etapas
descritos sdo semelhantes entre si. Esses modelos foram escolhidos por sua
atualidade e por demonstrarem a possibilidade de facil adequacao a realidade

de um laboratério de ensaio e calibracao.



Tabela 2.1 - Modelos de gestado de riscos selecionados.

Titulo Autor Ano Foco

Institute of Risk Management

1- Norma de Gestéo de Riscos (IRM), FERMA, AIRMIC, 2002 Organizagéo
ALARM.

2- Um Guia do Conhecimento Project Management Institute

em Gerenciamento de Projetos, (Pl\/jll) USA 9 2017 Projeto

(Guia PMBOK, 62 edicéo) '

3- ISO 31000 Gestéao de risco - International Organization for o

L o 2018 Organizagao

Diretrizes Standardization.

4- The Orange Book - Gestédo

de Risco - Principios e HM Government, UK 2020 Organizacgéo

Conceitos

Fonte: Producéo do autor.

2.3.1 Modelo de gestdo de riscos segundo o Institute Risk Management

A Norma de Gestao de Risco foi publicada pelo Institute Risk Management (IRM),
The Association of Insurance and Risk Managers (AIRMIC) e The National Forum
for Risk Management in the Public Sector (ALARM) em 2002 (IRM, 2021). Apesar
do ano da publicacdo, os conceitos e linguagens adotados no documento

continuam atuais e simplificados para aplicacao.

A norma afirma que o0 processo de gerenciamento de riscos deve ser
padronizado para todos os projetos da organizacdo, com a garantia de que
terminologias, tarefas e os objetivos para gerenciamento de riscos estejam
claramente definidos (IRM, 2002).

Para o IRM (2002), o gerenciamento de riscos ndo deve ser apenas para

organizacgdes, mas para qualquer atividade, de curto ou longo prazo.

O modelo proposto pelo IRM é composto por 7 (sete) etapas, como ilustra a

Figura 2.1:
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Figura 2.1 - Modelo de gestéo de riscos segundo o IRM.

Os Objectivos
Estratégicos da Organizac¢ao

Avaliacao do Risco

Analise do Risco
Identificacio do Risco
Descricio do Risco
Estimacdo do Risco

Comparacao do Risco

Reporte do Risco

Ameacas e Oportunidades

G-
Tratamento do Risco

Reporte do risco
Residual

Modificag¢ao
Auditoria Formal

I
T

Monitorizacao

Fonte: IRM (2002).

De acordo com o IRM (2002), a partir do levantamento dos objetivos estratégicos
da organizacdo, define-se a avaliacdo dos riscos contendo a identificagéo,

analise e estimativa dos riscos.

Apés a etapa de avaliacdo dos riscos concluida, gera-se um relatério de riscos
que sera base para 0s processos seguintes: decisdo sobre 0s riscos, tratamento

dos riscos, relatério de riscos residuais e monitoramento dos riscos (IRM, 2002).

O nucleo principal da gestdo de riscos da metodologia proposta pelo IRM
encontra-se dentro da etapa avaliacdo de riscos, onde estdo 0s principais
processos de identificacdo, descricédo, estimativa e comparacao dos riscos (IRM,
2002).



O IRM (2002) descreve que a gestao de riscos tem que ser atenta ndo apenas
ao contexto da propria atividade, mas principalmente em relacdo aos

interessados e afetados do negdcio.

Além disso, destaca a importancia da documentacao e adaptabilidade do modelo
a realidade de cada organizagcdo, recomendando a medicdo constante do

processo para melhoria do modelo (IRM, 2002).

2.3.2 Modelo de gestéo de riscos segundo o PMBOK

O Project Management Body of Knowledge (PMBOK) teve em 2017 a publicac&o
da sua 62 edicdo pelo Project Management Institute (PMI), O guia € composto
por um conjunto de préaticas para a gestdo de projetos e fornece uma gama de
habilidades, ferramentas e técnicas que podem aumentar as chances de

sucesso dos projetos.

O PMBOK apresenta uma secédo especifica para o gerenciamento de riscos,
especialmente elaborada para projetos, que detalham processos para aumentar
a probabilidade de sucesso dos projetos e reduzir a probabilidade e o impacto

dos eventos negativos no projeto (PMI, 2017).

A Figura 2.2 destaca os processos propostos no capitulo 11 da 62 edicdo do

PMBOK de forma resumida que trata sobre gerenciamento de riscos.

Figura 2.2 - Modelo de gestao de riscos segundo o PMBOK.

Planejar o

Gerenciamento o A Respostas
dos Riscos y . aos Riscos

Fonte: Adaptado de PMI (2017).
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No modelo de gerenciamento de riscos proposto pelo PMBOK, cada etapa é
descrita com suas respectivas entradas, possiveis técnicas e ferramentas e as

saidas esperadas, facilitando a implementacéo pratica da metodologia.

Para o modelo, a identificacdo dos riscos é um processo iterativo que deve durar
durante todo o ciclo de vida do projeto. Além disso, propde duas abordagens
para analise dos riscos, uma qualitativa que prioriza a avaliagéo da probabilidade
e impacto dos riscos, e outra quantitativa, que atribui uma classificagdo numeérica

para avaliar os efeitos dos riscos aos objetivos do projeto (PMI, 2017).

A parte final do modelo propde um planejamento adequado de resposta aos
riscos com o continuo monitoramento e controle de novos riscos, avaliando a

eficacia do processo de gerenciamento de riscos (PMI, 2017).

2.3.3 Modelo de gestédo de riscos segundo a ISO 31000

A norma ISO 31000 é considerada uma das principais referéncias no ambito da
gestao de riscos. A segunda edi¢ao foi publicada pelo International Organisation
for Standardization (ISO) em 2018 e traduzida pela Associacdo Brasileira de
Normas Técnicas (ABNT) no mesmo ano. A atualizacdo constitui um guia sucinto
e concentrado para ajudar as organizacdes a melhorar a maneira como
gerenciam seus riscos. A norma propde que o0 processo de gestado de riscos seja
parte integrante da gestdo corporativa, incorporado a cultura e as praticas da
organizacédo e que seja adaptado aos processos de negdcio (ABNT, 2018).

A norma também fornece uma abordagem comum para gerenciar qualquer tipo
de risco e ndo é especifico para qualquer industria ou setor, podendo ser

personalizada para qualquer organizacéo e seu contexto (ABNT, 2018).

A Figura 2.3 a seguir sintetiza o processo de gestdo de riscos preconizado pela

norma.
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Figura 2.3 - Modelo de gestéo de riscos segundo a ISO 31000:2018.

Processo de gestao de riscos

Escopo, contexto,
critério

Processo de
avaliacado de riscos

Identificagé@o
de riscos
Analise
de riscos
Avaliagdo
de riscos

Tratamento
de riscos

Comunicagao e consulta

Monitoramento e analise critica

Registro e relato

Fonte: ABNT (2018).

O processo de gestdo de riscos envolve a aplicacdo sistematica de politicas,
procedimentos e praticas para as atividades de comunicacdo e consulta,
estabelecimento do contexto e avaliacdo, tratamento, monitoramento, analise
critica, registro e relato de riscos. Além disso, a NBR ISO 31000 ressalta a
importancia da comunicacdo sobre o risco, compreendendo a capacidade de
melhoria continua na gestao dos riscos (ABNT, 2018).

O processo descrito pela norma mantém semelhanga com as principais normas
gue a antecederam, como a norma NBR ISO 27005 de 2008. As maiores
novidades estdo por conta da definicdo do conceito de risco e a explicitacdo de
onze principios para a gestao de riscos, bem como a apresentagdo dos cinco

atributos para aprimorar a gestao de riscos.

A norma pode ser usada ao longo da vida da organizacéo e aplicada a qualquer
atividade, incluindo a tomada de decisédo em todos os niveis (ABNT, 2018).
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2.3.4 Modelo de gestédo de riscos segundo o The Orange Book

The Orange Book Management of Risk - Principles and Concepts, foi produzido
e publicado em 2004 pelo HM Treasury, 6rgdo governamental responséavel pelo
tesouro ou finangas do Reino Unido, e atualizado em 2020 com o objetivo de
fornecer orientacdes para o desenvolvimento de um quadro estratégico de

gerenciamento de riscos para as organizacfes publicas daquele pais.

O guia prové um modelo de gestéo de riscos que auxilia no desenvolvimento de
uma politica institucional, além de ser aplicavel em diversos niveis, desde a

organizacdo como um todo, até projetos ou operacoes.

Segundo o documento, em organizacfes de sucesso, 0 gerenciamento de riscos
aprimora o planejamento estratégico e a priorizag¢do, auxilia no cumprimento dos
objetivos e fortalece a capacidade de ser agil para responder aos desafios
enfrentados (HM, 2020).

O modelo proposto pelo documento € amplamente utilizado na matéria de gestéo
de riscos em ambientes governamentais (HM, 2020). A Figura 2.4 apresenta o

ciclo proposto pelo modelo:

Figura 2.4 - Modelo de gestdo de riscos segundo The Orange Book.

Contexto de risco

Identificaca

o dos riscos
Comunicacao Avaliacao
dos riscos de riscos

Monitoramento Tratamento

de riscos de riscos

Fonte: Adaptado de HM (2020).
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Entre os aspectos realcados no modelo, esta a necessidade de comunicacao,
revisdo e melhoria continua do processo implantado. Além disso, enfatiza a
necessidade de a gestdo de riscos considerar os relacionamentos de
interdependéncia que a organiza¢cdo mantém com outras instituicdes, mapeando

todos os riscos necessarios envolvidos (HM, 2020).

O modelo se apresenta bastante Util para aquelas instituicdes publicas que sao
iniciantes no gerenciamento de riscos, utilizando-o como documento introdutorio
gue fornece boa base para o treinamento das organiza¢cdes em gestao de riscos
(HM, 2020).

2.4 Técnicas para gestdo de riscos

Gerenciar os riscos exige a aplicacdo de metodologias adequadas que integrem
conhecimentos de varios campos da gestao e uma grande variedade de técnicas

e ferramentas que deem suporte a problemas especificos.

Diferentes percepgdes, atitudes e exigéncias levaram a uma variedade de
definicdes e abordagens. Para a realizagdo bem-sucedida do gerenciamento de
riscos nos projetos € necessaria a utilizacdo de técnicas e ferramentas que
maximizem todo processo (BENTA; PODEAN; MIRCEAN, 2011).

Nos ultimos anos, surgiu um grande interesse em melhorar a capacidade de lidar
com O risco e a incerteza, especialmente com 0 seu impacto negativo nas
organizacdes. Isto levou ao desenvolvimento e aplicacdo de ferramentas,

técnicas, processos e metodologias de gestao de riscos.

E importante destacar que cada processo de gest&o de risco requer ferramentas
especificas a serem aplicadas. A norma ISO/IEC 31010 é uma das normas de
suporte mais conhecidas em organizacdes, recentemente atualizada para IEC
31010:2019 pelo Technical Committee Risk management (ISO/TC 262) e
traduzida e publicada pela Associagéo Brasileira de Normas Técnicas em 2021
(ABNT, 2021).
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A norma fornece orientacdo para a selecdo e aplicacdo varias técnicas que
podem ser usadas para ajudar a melhorar o modo como a incerteza €&

considerada e ajudar a entender o risco (ABNT, 2021).

A Figura 2.5 a segquir ilustra de forma pratica a selecdo e aplicacdo de
ferramentas e técnicas nas diferentes etapas do processo de gestédo de riscos
conforme o modelo adotado pela ANBT NBR IEC 31010:2021.

Figura 2.5 — Técnicas para gestao de riscos apresentas na IEC 31010:2021.
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Fonte: ABNT (2021).

17



Vérias outras técnicas existem na literatura para auxiliar organizacdes na captura

e gerenciamento de seus riscos.

A implementacéo da gestéo de riscos de acordo com as boas praticas, principios
e técnicas, garante a entrega de melhores resultados para o devido tratamento,

controle e reducédo da probabilidade de impacto.

2.5 Revisao bibliogréafica

Para a realizacao da revisao bibliografica deste trabalho foi realizada uma busca
em bibliotecas e bases de dados académicas indexadas nacionais e
internacionais (Scielo — Scientific Electronic Library Online; Portal de periddicos
da CAPES, Google Académico e Science.gov) e banco de dissertacdes e teses

de diversas universidades no Brasil e no exterior.

Foram utilizadas palavras chaves que faziam referéncia aos assuntos: riscos,
gestao de riscos e ISO 17025, com anos de publicacdo posterior a publicacéo
da dltima revisdo da norma ISO/IEC 17025:2017. Essa pesquisa retornou
apenas 4 artigos envolvendo a implementacdo da gestdo de riscos de
laboratorios de ensaio e calibracao, dificuldade também encontrada por outros

autores.

Segundo da Silva, Grochau e Veit (2021), desde a publicacdo da nova versao
em 2017, com a introducdo do conceito de pensamento baseado em riscos,
poucos estudos abordaram aspectos relacionados a sua implementacao.

Para percep¢ao do tamanho dessa lacuna nos trabalhos cientificos desta area,
da Silva, Grochau e Veit (2021), mencionam que dentre as 45 referéncias
bibliograficas utilizadas para preparacéo de seu manuscrito, apenas um artigo e
a norma ISO/IEC 17025 abordam as peculiaridades envolvidas na gestdo de

riscos de laboratérios de ensaio e calibracéo.

Grande parte das pesquisas publicadas na area de gerenciamento de riscos

referem-se principalmente a riscos ao meio ambiente, saude ocupacional e
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financeira, e nao contribuem para a implantacdo da gestdo de risos em
laboratorios (DA SILVA; GROCHAU; VEIT, 2021).

Sendo assim, para realizagdo da revisdo bibliografica deste trabalho, também
foram consultadas e referenciadas publica¢cdes relacionadas com gerenciamento

de riscos em projetos e outras organizacoes.

2.5.1 Implementag¢&o da gestéo de riscos frente a outros autores

De acordo com Vasilhdkova (2018), € necessario que o laboratorio implemente
0 gerenciamento de riscos em suas atividades com auxilio de técnicas de
gerenciamento de riscos, minimizamos a possibilidade de erros e garantindo a

capacidade dos resultados do laboratério.

Conforme apontado por da Silva, Grochau e Veit (2021), desde a da norma
ISO/IEC 17025:2017, poucos estudos abordaram aspectos relacionados a
implementacéo da gestdo de riscos em laboratérios de calibracédo e ensaio. De
acordo com Cheirubim (2019) este requisito é relatado como uma das maiores
dificuldades na implementacdo da norma.

Autores como Brondi et al (2018); Da Silva, Grochau e Veit (2021); Das Chagas
Lima e Schechtel (2019); Stoco e Oliveira (2019); Verissimo et al (2019),
apontaram em suas abordagens a necessidade de desenvolverem
procedimentos e formularios para adequacao das metodologias disponiveis na
literatura com a realidade e particularidade de cada laboratério.

De acordo com Samani et al. (2019), o principal objetivo do gerenciamento de
riscos é reconhecer todos 0s riscos possiveis dentro de um projeto, negdcio ou
associado a um processo e para ser eficaz, € necessario que seja considerado

como parte integrante da estrutura do sistema de gestao.

Segundo Fidélis (2019), a abordagem de riscos e oportunidades estabelece uma
base para aumentar a eficacia do sistema de gestdo, alcancar melhores

resultados e prevenir efeitos negativos.
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E importante destacar, conforme mencionado por Ahmed, Kayis e
Amornsawadwatana (2007), que a utlizacdo de técnicas aumenta a
compreensao das fungcbes de gerenciamento de risco e que se baseiam na
comunicacao e colaboragdo da equipe. Neste contexto, segundo Fidélis (2019),
o laboratério deve abordar de forma eficaz a implantacdo de disposicdes e
acOes, percebendo que ele tera varios beneficios com o tratamento adequado

dos riscos.
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3 ANALISE DA SITUACAO ATUAL

Este capitulo descreve o panorama geral da aplicacdo da norma ISO/IEC 17025
em laboratérios de ensaio e calibracdo, apresenta como a gestdo de riscos é
abordada na nova revisdo da norma e o contexto da gestao de riscos na visédo

de um laboratorio de ensaio e calibragao.

3.1 Evolucao da norma ISO/IEC 17025

A norma ISO/IEC 17025 surgiu a partir da necessidade de se amparar 0s
resultados de laboratérios de ensaio e calibracdo e promover a confiangca em
suas operacgbes (SANTOS; PIZZOLATO; SOLIMAN, 2021). Conforme
mencionado, a norma propde a implantacdo de um sistema de gestdo da
qualidade para laboratérios que desejam demonstrar sua competéncia, sendo
assim adotada por diversos laboratérios ao redor do mundo (MIGUEL;
MOREIRA; OLIVEIRA, 2021).

Segundo Fidélis (2005), em 1978, através do trabalho da International
Laboratory Accreditation Cooperation (ILAC), foi elaborado o primeiro guia
internacional para competéncias técnicas de laboratérios. O documento
intitulado “ISO Guia 25: Diretrizes para avaliacdo da competéncia técnica de
laboratdrios de ensaios” € considerado o primeiro documento referente a norma
em sua versao atual, porém ndo abordava os laboratérios de calibragcédo, apenas
laboratorios de ensaio (MIGUEL; MOREIRA; OLIVEIRA, 2021).

Alguns anos mais tarde a International Organization for Standardization (ISO)
reconheceu que o0s requisitos do Guia 25 também eram aplicaveis aos
laboratorios de calibracdo e solicitou que os proprios laboratérios europeus se
unissem para propor uma revisdo (FIDELIS, 2005). Entédo Tal guia foi substituido
pelo “Guia ISO / IEC 25: Requisitos gerais para competéncia técnica de
laboratorios de ensaio”, em 12 de dezembro de 1982. O documento se
apresentava como ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission) documento (MIGUEL; MOREIRA;
OLIVEIRA, 2021).
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Segundo Miguel, Moreira e Oliveira (2021), 0 ISO / IEC Guia 25 ainda era usado
para tratar apenas de laboratérios de ensaio e mencionou, no topico "Escopo e
campo de aplicagédo”, que poderia ser usado por organismos de acreditagcéo e
certificagdo, 6rgdos governamentais e ndo governamentais relacionados a

competéncia técnica de laboratorios.

Sua terceira e ultima versao foi editada, originalmente em inglés, em 1990 e foi
publicada no Brasil, no ano de 1993, como “ABNT NBR ISO/IEC Guia 25:
Requisitos gerais para a competéncia de laboratérios de ensaio e calibragédo”
(FIDELIS, 2005; MIGUEL; MOREIRA; OLIVEIRA, 2021).

O Guia 25 era utilizado pelos organismos de acreditacdo como referéncia para
avaliar os laboratorios ja acreditados e os candidatos a acreditacao, e por isso,
o documento passou a ter destaque internacional, porém na Europa, em razéo
da ndo aceitacdo do Guia 25, vigorava a norma EN 45001 (BICHO; VALLE,
2001).

Tanto o Guia 25 como a EN 45001 continham aspectos cujos niveis de
detalhamento eram insuficientes para permitir uma aplicagdo consistente
(SCHEID, 2013). Também possuiam algumas lacunas quanto a politica de
qualidade do laboratério e fatores como a rastreabilidade das medicbes e
amostragem (BICHO; VALLE, 2001), o que segundo Rocha e Vieira (2019) levou
a I1SO a iniciar em 1995 a reviséo da ISO Guia 25 através do Working Group 10
(WG 10) do Committee on Conformity Assessment (CASCO).

O resultado desta revisdo € a norma “ISO / IEC 17025: Requisitos gerais para a
competéncia dos laboratorios de ensaio e calibracao, oficialmente datada de 15
de dezembro de 1999 e publicada internacionalmente no inicio do ano 2000. No
Brasil, foi publicada em janeiro de 2001 pela ABNT como NBR ISO/IEC 17025,
a mesma reunia todos os requisitos da 1ISO 9001 e 9002, o que garante que 0s
laboratorios credenciados pela ISO/IEC 17025 operassem em multiplos sistemas
da qualidade (ROCHA; VIEIRA, 2019).
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A primeira revisao da norma foi emitida em maio de 2005 pela ISO e em outubro
de 2005 pela ABNT no Brasil, ndo trazendo grandes alteracdes em relacdo a
versdo de 2001 (VERISSIMO et al, 2019).

Conforme apontado por Verissimo et al. (2019), era notavel que as condi¢des de
mercado e de tecnologia mudaram consideravelmente desde 2005, por isto, uma
terceira versao da norma ISO/IEC 17025 foi publicada em 2017, abrangendo
mudancas técnicas, atualiza¢do de vocabulario, mecanismos de TI, levando em
consideracédo a 1ISO 9001:2015 e seguindo a légica de processos. No Brasil, a
altima revisdo da norma foi emitida em novembro 2017, entrando em vigéncia
sua versao ABNT NBR ISO/IEC 17025: 2017 (ABNT, 2017).

A primeira impresséo que temos dessa atualizagdo é referente a forma como
esta estruturada (DAS CHAGAS LIMA; SCHECHTEL, 2019). A versao 2005
possuia dois requisitos principais, 0s quais eram referentes a Direcéo (Secéo 4)
e Técnicos (Secdo 5), enquanto a versdo atualizada apresenta cinco itens
principais os quais substituem os anteriores. Os requisitos passam a ser
intitulados (ABNT, 2018; CGCRE, 2018):

a) Requisitos gerais (Secéo 4): Imparcialidade, Confidencialidade;
b) Requisitos de estrutura (Secéo 5): definindo sua operacéo e composicao;

c) Requisitos de recursos (Sec¢ao 6): Generalidades, Pessoal, Instalacdes e
condicdbes ambientais, Equipamentos, Rastreabilidade metroldgica,

Produtos e servigos providos externamente;

d) Requisitos de processo (Secado 7): Andlise critica de pedidos, propostas
e contratos, Selecao, verificacdo e validacdo de métodos, Amostragem,
Manuseio de itens de ensaio e ou calibracdo, Registros técnicos,
Avaliacdo da incerteza de medicdo, Garantia da validade dos resultados,
Relato de resultados (ensaio, calibracdo ou amostragem), Reclamacdes,

Trabalho n&o conforme, Controle de dados e gestao da informacéo; e

e) Requisitos do sistema de gestdo (Secédo 8): Opcdes — “A e B
Apresentando para a op¢do A: Documentacdo do sistema de gestao,
Controle de documentos do sistema de gestdo, Controle de registros,
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Acdes para abordar riscos e oportunidades, Melhoria, A¢do corretiva,

Auditorias internas, Analises criticas pela geréncia.

A opgdo B aplica-se quando o laboratério ja mantém um sistema de
gestdo, de acordo com os requisitos da ISO 9001, e € capaz de apoiar e
demonstrar o cumprimento consistente aos requisitos das secdes 4 a 7
(ABNT, 2017).

Segundo Rocha e Vieira (2019), a abordagem da ISO/IEC 17025 na verséo
publicada em 2017 tem sido considerada focada na simplificagéo, a partir da
exclusdo das politicas e limitacdo dos procedimentos e na maximizacdo do
processo. Com isso, os laboratérios ganham mais autonomia, apesar de
receberem mais exigéncias e responsabilidades na nova verséo, e o sistema de
rastreabilidade ganha principalmente em confidencialidade, responsabilidades,
imparcialidade e flexibilidade (DAS CHAGAS LIMA; SCHECHTEL, 2019).

Uma das principais alteracdes na nova versao foi a insercdo do pensamento
baseado em risco, incluindo um requisito especifico denominado “Ac¢bes para
Abordar Riscos e Oportunidades” (STOCO; OLIVEIRA, 2019). A mentalidade de
risco e oportunidade aparece dentro do sistema de gestdo visando melhoria
continua e reducao de possiveis falhas. (DAS CHAGAS LIMA; SCHECHTEL,
2019).

3.2 Como a gestao de riscos aparece na norma ISO/IEC17025:2017

Entender como a gestédo de risco aparece na norma ISO/IEC 17025:2017 é o
ponto de partida para laboratorios de ensaio e calibracdo que desejam
implementar um sistema eficaz de modo a néo afetar sua rotina com 0 aumento

nas atividades de gerenciamento.

Na versdo da norma ISO/IEC 17025:2017, o pensamento baseado em risco é
mencionado como uma das principais alteragbes em relacdo a edigcbes
anteriores. O termo abordagem de riscos e oportunidades substitui a acéo

preventiva citada nas versdes anteriores.
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A atual revisdo requer que o laboratorio planeje e implemente acfes para
abordar riscos e oportunidades de forma a estabelecer uma base para aumentar
a eficacia do sistema de gestéo, alcancar resultados melhores e prevenir efeitos
negativos (ABNT, 2017).

Com relacédo a gestédo de riscos a imparcialidade, a norma define no requisito
4.1, que o laboratorio deve identificar os riscos a sua imparcialidade de forma
continua, incluindo os riscos decorrentes de suas atividades, de seus
relacionamentos ou dos relacionamentos de seu pessoal. O mais importante a
se destacar neste requisito é que o laboratério deve ser capaz de demonstrar

como ele elimina ou minimiza tal risco (ABNT, 2017).

No que diz respeito ao requisito 7.8.6, relato de declaragdo de conformidade,
define que o laboratério deve documentar a regra de decisdo empregada,
considerando o nivel de risco associado a regra de decisdo empregada (ABNT,
2017).

No requisito 7.10, trabalho ndo conforme, menciona que o laboratorio deve
assegurar em seu procedimento que as acdes decorrentes do trabalho n&o
conforme sejam baseadas nos niveis de risco estabelecidos pelo laboratério
(ABNT, 2017).

Ainda neste contexto, no requisito 8.7 (e), relacionado as ac¢des corretivas, 0
laboratorio, deve atualizar riscos e oportunidades durante o planejamento
quando necessario (ABNT, 2017).

O requisito 8.5 € o item que mais se aprofunda nas acdes de gerenciamento de
riscos. Neste sdo tratadas as acOes para abordar riscos e oportunidades
associados com as atividades de laboratério, a fim de assegurar que o sistema
de gestédo alcance seus resultados pretendidos, aumentar as oportunidades para
atingir os propdsitos e objetivos do laboratério, prevenir ou reduzir impactos
indesejaveis e possiveis falhas nas atividades de laboratorio e alcancar melhoria
(ABNT, 2017).

A norma menciona que o laboratério deve planejar acdes para abordar estes

riscos e oportunidades e integrar e implementar estas acées em seu sistema de
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gestdo e avaliar a eficacia destas acbes. As acdes tomadas para abordar os
riscos e as oportunidades devem ser proporcionais ao impacto potencial sobre a
validade dos resultados do laboratério (ABNT, 2017).

E importante esclarecer que ndo ha requisito para utilizacio de métodos formais
para gestdo de riscos ou um processo de gestdo de risco documentado. Os
laboratorios podem decidir desenvolver ou hdo uma metodologia de gestédo de
risco mais extensiva, por exemplo, por meio da aplicacédo de outra norma (ABNT,
2017).

O dnico requisito que requer registros € relacionado as entradas para a analise
critica pela gerencia, requisito 8.9.2 (m): “as entradas para analise critica pela
geréncia devem ser registradas e incluir os resultados da identificagao de riscos”
(ABNT, 2017).

Desta forma, para que os resultados da identificacdo de riscos sejam
apresentados na reunido de forma pratica, é importante que o laboratorio registre

e defina as a¢Bes necessérias da implementacdo da gestéo de risco.

3.3 Contexto de gestéo de riscos nos laboratoérios

Lidar com riscos e oportunidades ndo € uma novidade para os laboratorios. A
versao anterior na ISO/IEC 17025 ja havia utilizado a ideia de risco no contexto

da implementac&o de agdes corretivas e preventivas (FIDELIS, 2019)

A nova versao da ISO/IEC 17025 requer que o laboratério planeje e implemente
acOes para abordar riscos e oportunidades, de forma a estabelecer uma base
para aumentar a eficacia do sistema de gestéo, alcancar resultados melhores e

prevenir efeitos negativos.

Conforme mencionado anteriormente, a norma nao exige dentre seus requisitos
a utilizacdo de métodos formais para gestéo de riscos ou um processo de gestédo
de risco documentado. Os laboratérios podem decidir desenvolver ou ndo uma
metodologia de gestao de risco mais extensiva, como por exemplo, por aplicacao
de outra norma (ABNT, 2017).
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Segundo Vasilhdkova (2018) para que os laboratérios possam produzir
resultados confiaveis e atingir a satisfacdo de seus clientes se faz necessaria a
prevencdo e a deteccdo completa de erros em todas as etapas do processo.
Sendo assim, todas as pessoas envolvidas nas atividades do laboratério

precisam entender a importancia de se pensar nos riscos de suas acoes.

Organismos de acreditacdo, empresas privadas e outras instituicbes ao redor do
mundo fornecem orientagdo por meio de publica¢des para ajudar os laboratorios
a cumprir os requisitos da norma ISO/IEC 17025 (GROCHAU; TEN CATEN,
2012). Porém, segundo da Silva, Grochau e Veit (2021), desde a publicacao da
nova versao em 2017, com a introducédo do conceito de pensamento baseado
em riscos, poucos estudos abordaram aspectos relacionados a sua

implementagéo.

Os laboratérios de ensaio e calibracdo buscam implementar a gestdo de riscos
em seu SGQ de uma forma pratica e eficaz, de forma a néo trazer grandes
mudancgas e tdo pouco grandes impactos em suas rotinas. Sendo assim, a
implementagcdo de um método de gestdo de riscos muito complexo e voltado
para outras finalidades, como projetos e processos, acabam dificultando o

entendimento do pessoal envolvido, tornando a metodologia ineficiente.
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4 ESTUDO PARA DESENVOLVIMENTO DO METODO

Este capitulo descreve o estudo da comparacéo entre os modelos selecionados

e as consideracdes fundamentais identificadas para o desenvolvimento do

método de gestdo de riscos em laboratorio de calibragdo do setor aeroespacial.

4.1 Estudo dos modelos selecionados aplicados em laboratérios

A Tabela 4.1 apresenta uma revisdo do processo de gerenciamento de riscos

dentre as modelos selecionadas. Ele lista as diferentes etapas que compdem

cada processo e sugere etapas comuns a todos os processos de gerenciamento

de risco.

Tabela 4.1 — Comparacdo dos processos de gerenciamento de riscos dentre as

metodologias selecionadas.

Norma de
Gestéo de Guia PMBOK ISO 31000 (IS0, The Orange Processos
Riscos (IRM, (PMI, 2017) 2018) Book (2020) Comuns
2002)
1- Comunicacao
e consulta Definig&o do
L contexto do
1- Definigdo de 1- Plano de 2- Escopo, 1- Contexto de risco

objetivos
estratégicos

gestao de risco

contexto, critérios

risco

2- ldentificacdo

2- Identificacdo

2- Avaliagdo dos (e risco 3- Processo de dos riscos
Riscos (Analise, Avaliacéo dos
identificacéo, 3- Analise Riscos
descricao, qualitativa de (Identificacéo,
estimativa e risco analise e 3- Avaliagdo de » B
comparagdo dos 4. apalise avaliagio do riscos Identificagéo,
riscos) quantitativa de risco). andlise e

! avaliacdo de

risco .

riscos
3- Relatérios de
risco
4- Decidir
(continua)
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Tabela 4.1 — Conclusao.

Norma de
Gestéo de Guia PMBOK ISO 31000 (1SO, The Orange Processos
Riscos (IRM, (PMI, 2017) 2018) Book (2020) Comuns
2002)
5- Tratamento de o~ Planejar 4- Tratamento de  4- Tratamento de
. respostas de : :
risco . risco risco
risco Tratamento de

6- Reportar riscos
residuais

6- Implementar
respostas de
risco

risco

7- Monitoramento

7- Monitoramento
de risco

5- Monitoramento
e analise critica

5- Monitoramento
de risco

Monitoramento
e revisao

6- Registro e
relato

6- Comunicagéo
dos riscos

Comunicacéo
derisco

Fonte: Producgé&o do autor.

Podemos notar que os modelos apresentam similaridades, seja pela quantidade

ou disposicao de seus processos. Os processos de identificacdo, analise e

avaliagcdo e alguma abordagem para o tratamento dos riscos, sao descritos em

todos os modelos. Além disso, os modelos demonstram importancia para a

comunicacao e aprendizado constante durante o processo de gestao de riscos.

Comparando os diferentes processos fica evidente que para os laboratorios, por

ser um novo processo ainda ndo implementado, o foco principal deve ser nas

etapas de:

a) ldentificacdo dos riscos;

b) Andlise e avaliacdo dos riscos; e

c) Tratamento dos riscos.

Os laboratérios de ensaio e calibracdo devem ter uma especial atencdo nestas

etapas para garantir a eficacia da implementacéo da gestéo de riscos no sistema

de gestdo de qualidade do laboratdrio.
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4.1.1 Identificacdo dos riscos

Para identificar riscos nos laboratorios, deve-se primeiramente avaliar cada
processo desde o contato do cliente com a &rea comercial até a emissao do
resultado final (SETTON, 2018). Identificando, registramos 0s riscos que podem
afetar toda a atividade do laboratério. Esta etapa é critica para o gerenciamento
de riscos eficaz em todo o processo (VASILNAKOVA, 2018).

Existem diversas ferramentas disponiveis na literatura para auxiliar o laboratério
na etapa de identificagdo dos riscos abrangendo técnicas de coleta de dados,
analise de dados, habilidades interpessoais e de equipe, entre outras. A
identificacdo de riscos € a etapa mais dificil do processo de gerenciamento de
riscos. Portanto, € importante que o laboratério se concentre na criagdo de um
registro abrangente de riscos (VASILNAKOVA, 2018).

Os resultados da identificacao de riscos séo posteriormente usados como dados
de entrada para a andlise de risco (VASILNAKOVA, 2018).

4.1.2 Andlise e avaliacao dos riscos

Depois que os eventos de risco sdo identificados, suas caracteristicas precisam
ser avaliadas para que seja determinado se 0 evento de risco merece uma
analise mais aprofundada (AHMED; KAYIS; AMORNSAWADWATANA, 2007).
O propésito da analise de riscos € compreender a natureza do risco e suas
caracteristicas (ABNT, 2018).

As técnicas de andlise podem ser qualitativas, quantitativas ou uma combinacao
destas (ABNT, 2018). Podem ser utilizadas diversas técnicas para analisar
riscos. Estas técnicas podem ser especificas de riscos com aspectos positivos
ou negativos ou podem ter a capacidade de analisar ambos os tipos (IRM, 2002).
Ferramentas como, matriz de probabilidade e impacto, analise de arvore de
falhas, entre outras, podem ser usadas para planejar respostas mais adequadas

aos riscos identificados.
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4.1.3 Tratamento dos riscos

O proposito do tratamento dos riscos é selecionar e implementar op¢cdes para
abordar riscos (ABNT, 2018). A norma ISO/IEC 170250:2017 menciona que o
laboratério é responséavel por decidir quais riscos e oportunidades necessitam
ser abordados (ABNT, 2017).

Sendo assim, o laboratério deve avaliar quais acfes serdo tomadas para cada
risco e escolher uma estratégia de tratamento adequada, como: aceitar, mitigar
(alterar a probabilidade ou as consequéncias), compartilhar ou transferir, e evitar
o risco. O laboratério pode definir com base na avaliacdo dos riscos priorizar o
tratamento de alguns riscos. Deixando 0s demais riscos para serem tratados em
outro momento (SETTON, 2018).

Dependendo da natureza do risco identificado, as acdes planejadas podem
incluir a revisdo dos planos de controle de qualidade, fornecendo treinamento
adicional em areas especificas, promovendo o compartilhamento de
experiéncias, conduzindo investigacdes ou estudos, explorando oportunidades
de melhoria e emitindo novas diretrizes (WONG, 2017).

Na implementacao da gestao de riscos, a organizacao deve determinar 0s riscos
e oportunidades que podem ser encontrados nas atividades diarias e deve
planejar acdes para aborda-los também. Além disso, a organizacao deve avaliar

a eficacia dessas acbes (WONG, 2017).

4.2 Consideracdes fundamentais paraimplementacao da gestdo deriscos

em laboratérios

Posteriormente serdo discutidas as similaridades, vantagens e consideragdes

fundamentais para implementacdo de um método eficaz dentro do laboratorio.

Para laboratérios de calibracdo e ensaio, o risco pode vir como falha em atender
as necessidades do cliente, entrega de resultados incorretos aos clientes, falha
em atender aos requisitos de acreditacdo, danos a reputacao do laboratorio, etc.

O pensamento baseado em risco garante que 0s riscos possam ser identificados,

31



considerado e controlado em todo o projeto e uso do sistema de gestdo da
qualidade (WONG, 2017).

E importante ressaltar que implantar um pensamento baseado em risco esta
mais ligado a estabelecer uma cultura de prevencédo do que escrever um
procedimento. Para que o pensamento baseado em risco funcione de forma
efetiva é preciso que todo o pessoal envolvido nas atividades laboratoriais esteja
apto a refletir sobre os riscos que suas agbes podem ocasionar nos processos
(SANTANA; LOUREIRO, 2020). Para isso, € necessario inserir a equipe nas
discussbes a respeito do tema dentro do processo que cada pessoa atua. Dessa
forma, todos terdo a capacidade de avaliar os possiveis riscos que envolvem

suas acoes e poderdo tomar decisdes melhores.

A gestdo de riscos € cada vez mais identificada como dizendo respeito aos
aspectos positivos e negativos do risco. De acordo com IRM (2002), o simples
fato de existir atividade, abre a possibilidade de ocorréncia de eventos ou
situacdes cujas consequéncias constituem oportunidades para obter vantagens

(lado positivo) ou entdo ameacas ao sucesso (lado negativo).

Sendo assim, o laboratério pode aproveitar o processo de gestao de riscos para
identificar e selecionar oportunidades para melhoria e implementar quaisquer

acOes necesséarias, conforme requerido no item pela ISO/IEC 17025:2017.

A gestao de riscos inclui estratégias de suporte, métodos e ferramentas para
identificar e controlar o risco em um nivel aceitavel. Seu principal objetivo é
reconhecer todos 0s riscos possiveis dentro de um projeto, empresa ou
associados a um processo. Para ser eficaz, é necessario que a gestao de riscos
seja considerada parte integrante do sistema de gestédo da qualidade (DA SILVA;
GROCHAU; VEIT, 2021; SAMANI et al., 2019).

Conforme mencionado anteriormente, a ISO/IEC 17025:2017 n&o tem um
requisito que implica implantar métodos formais ou um processo de gestao de
risco documento, deixando a critério do laboratorio decidir desenvolver ou nao
uma metodologia, mas € importante entender que ao se estabelecer um

processo documentado, o laboratorio torna o conceito “risco” mais tangivel,
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deixando claro para o pessoal evolvido nas atividades de laboratério o que &
abordar e considerar riscos em suas rotinas, ajudando a disseminar a cultura de

pensamento baseado em risco.
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5 METODO DE GESTAO DE RISCOS PROPOSTO

Este capitulo descreve a proposta de solucéo para o gerenciamento dos riscos
para laboratorios de ensaio e calibracdo que mantem um SGQ baseado na

norma NBR ISO/IEC 17025:2017, aplicado ao setor aeroespacial.

5.1 Elaboracdo do método

Mais importante do que a conformidade com qualquer padrédo em particular é a
capacidade de demonstrar que o risco € gerenciado na organizacdo em
particular, em suas circunstancias particulares, de uma forma que efetivamente

apoie a realizacdo de seus objetivos (HM, 2004)

Para laboratorios de ensaio e calibracédo, que ja seguem as diretrizes da norma
ABNT NBR ISO/IEC 17025:2017, ndo se trata de adicionar novos processos,
trata-se de garantir que a gestao de riscos eficaz esteja integrada ao sistema de

gestao implementado.

Como uma parte integrada de nossos sistemas de gestdo, e através do fluxo
normal de informacdes, a estrutura de gestdo de risco de uma organizacao
aproveita as atividades que identificam e gerenciam as incertezas enfrentadas e

sistematicamente antecipam e preparam respostas bem-sucedidas (HM, 2020)

O método utilizado neste trabalho foi baseado nos processos comuns abordados
nos modelos The Institute of Risk Management - IRM (2002), PMBOK (2017),
ISO 31000 (2018), The Orange Book (2020) e apresentados na Tabela 4.1.

O método estabelece atividades de ponta a ponta, visando direcionar a
implantacdo do método de gestdo de riscos para laboratérios de ensaio e

calibragcédo do setor aeroespacial.

O fluxograma do método de gestdo de riscos para laboratérios de ensaio e
calibracdo do setor aeroespacial proposto, esta apresentado na Figura 5.1. O
método estabelece 6 etapas para um gerenciamento dos riscos em laboratérios

de forma continua e eficaz.
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Figura 5.1 — Processo de gestao de riscos para laboratérios de ensaio e calibragdo do
setor aeroespacial.

Contexto dos
riscos

A 4

Identificacio dos
riscos

A 4
Analise e

avaliacio de riscos

) 4

Tratamento de
riscos

\ 4

Monitoramento
de riscos

v

Registro e
Comunicacio

Fonte: Producé&o do autor.

Os processos do método sdo descritos por meio de atividades e tarefas, as

entradas, as saidas e as técnicas e ferramentas necessarias para a execucao
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das mesmas, de forma a tornar a implementacdo do método menos complexa,

com qualidade e com melhores resultados praticos.

O principal objetivo deste modelo é apresentar o gerenciamento de riscos de
forma mais agil e de facil entendimento, de forma a gerar registros compactos,
apresentados nos Apéndices A, B e C, que complemente o SGQ implementado

no laboratorio.

5.2 Definicdo do contexto dos riscos

O processo de definicdo do contexto dos riscos, € a primeira etapa do método

proposto para gerenciamento de riscos e laboratério de ensaio e calibracao.

O proposito desta etapa é o planejamento do gerenciamento dos riscos do
laboratério, de acordo com PMI (2017), o principal beneficio deste processo &
garantir que o grau, o tipo e a visibilidade do gerenciamento dos riscos sejam
proporcionais tanto aos riscos como a importancia do projeto para a organizacao

e para as outras partes interessadas.

Sendo assim, nesta etapa serdo definidas as equipes envolvidas nas diversas
etapas do gerenciamento de riscos e os critérios e objetivos do laboratorio, bem
como a definicdo da forma de comunicacdo que serd aplicada ao longo do
processo. As atividades e tarefas necessérias para o cumprimento desta etapa,

esta apresentado na Tabela 5.1.

Tabela 5.1 — Atividades e tarefas do processo de definicdo do contexto dos riscos.

Contexto dos Riscos

Atividades Tarefas

Definir a equipe envolvida nas etapas e partes interessadas.

Definicdo da equipe

i Disseminar da mentalidade de riscos.
envolvida

Reunides de equipe.

Definicdo de escopo

o Definir escopo e critérios de avaliagdo dos riscos.
e critérios

Fonte: Producé&o do autor.
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As entradas, técnicas e ferramentas utilizadas e saida esperada sdo descritas

na Figura 5.2.

Figura 5.2 — Processo de definigcdo do contexto dos riscos.

Contexto dos Riscos

Entrada Técnicas e ferramentas '- Saida

*Conscientizagdoe

* Equipe do laboratério. . entendimento dos riscos.
L * Reuniodes.

* Critérios e contextos *Registros de

do laboratdrio. planejamento.

Fonte: Producéo do autor.

A entrada do processo de definicdo do contexto € baseada em informacdes que
serdo definidas nas atividades apresentadas na Tabela 5.1. Os laboratérios
podem por meio reunides realizar as tarefas propostas nesta etapa. A saida
consiste em ter uma equipe consciente e com entendimento do contexto dos
riscos e possiveis oportunidades e um documento que estabeleca os critérios,
escopo e objetivos do gerenciamento de riscos nos laboratérios, sendo este um
plano de gerenciamento de riscos e oportunidades.

5.2.1 Definicdo da equipe envolvida

De acordo com PMI (2017), o registro das partes interessadas contém detalhes
das partes interessadas do projeto e fornece uma viséo geral de seus papéis e
atitudes no projeto em relacéo aos riscos. Isso € util para determinar os papéis
e responsabilidades para o gerenciamento dos riscos no projeto, bem como

definir limites dos riscos para o projeto.

Seguindo neste contexto, para a tarefa de definicdo da equipe envolvida, devem

ser identificados quem serdo 0s responsaveis pelo gerenciamento de riscos do
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laboratorio, de forma a gerenciar e monitorar os processos de gestao de riscos

no laboratorio.

Também devem ser identificadas a equipe de detém o conhecimento dos
processos relacionados as atividades de laboratorio. Este pessoal deve ser
capaz de contribuir com as etapas de identificacdo dos riscos, andlise e

avaliacao dos riscos e tratamento dos riscos.

Convém que estes responséaveis sejam definidos e registrados conforme
apresentado no formulério disponibilizado no Apéndice A, de forma a obter a
rastreabilidade das informacdes de pessoal a ser consultados na etapa de

monitoramento.

Para que a gestéo de riscos funcione de maneira efetiva em um laboratério de
ensaio e calibracdo do setor aeroespacial, € necessario que todo o pessoal
envolvido nas atividades laboratoriais esteja apto a refletirem sobre os riscos que
suas acfes podem ocasionar nos processos (SANTANA; LOUREIRO, 2020),
para isso é importante a divulgacéo dos conceitos mentalidade de riscos sejam
divulgados de forma a estabelecer uma cultura de prevengao.

Inserir a equipe nas discussfes a respeito do tema dentro do processo que cada
pessoa atua e reunides de monitoramento dardo a eles a capacidade de avaliar
0S possiveis riscos que envolvem suas acdes e poderdo tomar as melhores

decisoes.

5.2.2 Definicdo de escopo e critérios

O escopo do gerenciamento de riscos em laboratorios de calibracdo do setor
aeroespacial, se limita aos riscos associados com as atividades de laboratério e
0S riscos a sua imparcialidade, incluindo os riscos decorrentes de suas
atividades, de seus relacionamentos ou dos relacionamentos de seu pessoal,
conforme requisitos 4.1 e 8.5 da norma ABNT NBR ISO/IEC 17025:2017.

Convém que a organizagao estabeleca critérios para avaliar a significancia do

risco e para apoias os processos de tomada de decisdo (ABNT, 2018). Os
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critérios para o gerenciamento de riscos em laboratorios de calibracdo do setor
aeroespacial foram definidos e apresentados no formulario disponibilizado no

Apéndice A.

Os critérios para andlise da probabilidade utilizam da relacdo de aspecto

avaliativo, frequéncia de ocorréncia, em cinco niveis, conforme Tabela 5.2.

Tabela 5.2 — Critérios para analise da probabilidade.

PROBABILIDADE

Frequéncia de

Escala N Aspecto avaliativo de probabilidade
ocorréncia
. . Evento de risco pode ocorrer apenas em circunstancias
Muito baixa <10% . . P P
excepcionais
Baixa 11% a 30% Evento de risco pode ocorrer em algum momento
Moderada 31% a 60% Evento de risco deve ocorrer em algum momento
Evento de risco provavelmente ocorra na maioria das
Alta 61% a 90% . Oe 1sco p
circunstancias
. Evento de risco esperado que ocorra na maioria das
Muito alta >91% P q

circunstancias
Fonte: Producgéo do autor.

Os critérios para analise do impacto utilizam da relacdo de aspecto avaliativo em

cinco niveis, conforme Tabela 5.3.

Tabela 5.3 — Critérios para andlise do impacto.

IMPACTO
Escala Aspecto avaliativo de probabilidade
Muito baixa Evento (_1e ri.sco.possui consequéncia pouco significativa ou com custo
pouco significativo.
Baixa Evento de risco~cujo a cor_1$.eq_uénci§1 pode ser absorvida, mas requer de
esfor¢co de gestdo para minimizar o impacto ou com custo baixo.
Moderada Ev’er?to de risco possui consg,quéncia reversivel ou moderada em curto e
médio prazo ou com custo viavel.
Alta Everlto de risco possui consequéncia alta ou critica, mas com a devida
gestdo pode ser suportado ou com custo alto.
Muito alta Evento de risco possui consequéncia muito alta ou irreversivel ou com

custo elevado ou inviavel.
Fonte: Producgé&o do autor.

A multiplicacao da probabilidade e impacto forma o resultado final da avaliagéo

de risco, o qual esta inserido em um dos 4 (quatro) niveis da matriz de risco
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apresentada na Figura 5.3, representado pelas cores, verde, amarelo, laranja e

vermelho, respectivamente os niveis de riscos pequeno, moderado, alto e muito

alto.
Figura 5.3 — Matriz de risco.
IMPACTO
Matriz de AMEACA OPORTUNIDADE
PrObabi"dade X Muito Muito Muito
Im p a Ct o baixo Baixo |Moderado Alto baixo Muito alto Alto Moderado| Baixo baixo
1 2 3 4 5 5 4 3 2 1
Muito alta 5 G 10 10 5
w
o
g Alta 4 4 8 8 4
-
E Moderada 3 3 6 6 3
[
8 Baixa 9 2 4 4 2
o
r:";: 1 1 2 3 4 5 5 4 3 2 1

Fonte: Producgé&o do autor.

E importante destacar que os impactos de um evento de risco, sdo considerados
ameacas, quando o risco for negativo e oportunidades, quando o risco for

positivo.

5.3 Identificacdo dos riscos

O processo de identificacdo dos riscos, é a segunda etapa do método proposto

para gerenciamento de riscos e laboratdrio de ensaio e calibracao.

Nesta etapa serao identificados todos os riscos associados com as atividades de
laboratérios e os riscos associados a sua imparcialidade. O propésito é
encontrar, reconhecer e descrever 0s riscos que possam ajudar ou impedir que
uma organizagao alcance seus objetivos (ABNT, 2017). As atividades e tarefas

necessarias para o cumprimento desta etapa, esta apresentado na Tabela 5.1.
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Tabela 5.4 — Atividades e tarefas do processo de identificacdo dos riscos.

Identificacdo dos Riscos

Atividades Tarefas

Identificar os eventos de riscos associados ao escopo
definido.

Identificar as causas dos eventos de riscos identificados.

Identificar os riscos
do laboratorio.

Identificar as consequéncias dos eventos de riscos
identificados.
Fonte: Produgé&o do autor.

E critico que todos os riscos que afetem o alcance de uma meta sejam
identificados, mesmo que eles ndo estejam sob o controle do laboratério, pois

guando um risco nao é identificado, ele ndo pode ser analisado ou tratado.

As entradas, técnicas e ferramentas utilizadas e saida esperada sdo descritas

na Figura 5.4.
Figura 5.4 — Processo de identificacdo dos riscos.
Identificacdo dos Riscos
Entrada > Técnicas e ferramentas Saida

* Registros de

planejamento. * Brainstorming * Listaderiscose
* Conhecimento das . oportunidades
partes interessadas. * Entrevistas identificados pelo
* Dados e informagdes S Bourtie laboratério.

do laboratério.

Fonte: Producé&o do autor.

A entrada do processo de identificacdo dos riscos € baseada em informacdes de

conhecimento das partes interessadas e envolvidas no processo. Os laboratérios
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podem por meio brainstorming, entrevistas realizar a identificacdo dos riscos e
utilizar a ferramenta bow-tie para analise de causas e consequéncias. A saida
consiste em uma lista completa com todos os riscos e oportunidades, associados

ao escopo, identificados pelo laboratério.

5.3.1 Identificar os riscos do laboratorio

A etapa de identificag&o dos riscos envolve reconhecimento, descrigdo e registro
do evento de risco, com a caracterizacao de suas provaveis causas e possiveis

consequéncias, caso o evento ocorra (SOUSA; FREITAS, 2020).

A identificacdo dos riscos deve ser abordada de forma metddica, de modo a
garantir que todas as atividades significativas dentro da organizagcdo foram
identificadas e todos os riscos delas decorrentes definidos (IRM, 2002).

Esta etapa tem como principal objetivo determinar os riscos que podem afetar,
positivamente ou negativamente, o laboratério, sendo assim, convém que
pessoas com um conhecimento adequado sejam envolvidas na identificacdo dos
riscos, de forma que todos 0s riscos associados com aquele processo possam

ser identificados.

Os riscos que afetam negativamente o laboratério serdo tratados como
ameacas, ja os riscos que afetam positivamente o laboratoério, serdo tratados
como oportunidades. Ameacas ndo administradas podem resultar em questdes
ou problemas como atrasos, estouros de orcamento, desempenho insuficiente
ou perda de reputacédo (PMI, 2017). As oportunidades aproveitadas podem trazer
beneficios como reducéo de tempo e custo, melhor desempenho ou reputacdo
(PMI, 2017.

Uma ferramenta bastante eficaz na identificacéo de riscos em qualquer contexto
€ o Brainstorming. O objetivo € estimular e incentivar o livre fluxo de conversacao
entre um grupo de pessoas conhecedoras para identificar os modos de falha
potenciais e 0s perigos e riscos associados, os criterios para decisdes e/ou

opcOes para tratamento (ABNT, 2021).
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Outra ferramenta importante neste contexto de conhecimento sdo as entrevistas.
Em uma entrevista estruturada, os entrevistados séo solicitados individualmente
a responder a um conjunto de questbes pré-elaboradas que constam de um
roteiro de instrugdes e que incentivam o entrevistado a ver uma situacao a partir
de uma perspectiva diferente e, assim, identificar os riscos a partir desta
perspectiva. Uma entrevista semiestruturada é semelhante, porém permite mais

liberdade para uma conversa que explore questdes que surjam (ABNT, 2021).

Com o auxilio destas ferramentas, devera ser desenvolvida uma lista de eventos
de riscos que podem comprometer negativamente e positivamente os resultados

e o0 alcance dos objetivos.

Além de identificar o que pode acontecer, € necessario considerar possiveis
causas e cenarios que mostrem quais consequéncias podem ocorrer, para isso,
posteriormente deverdo ser elencadas todas as possiveis causas e
consequéncias do evento de riscos, com o auxilio da ferramenta bow-tie. A
analise bow tie € uma maneira esquematica simples de descrever e analisar 0s

caminhos de um risco desde as causas até as consequéncias (ABNT, 2021).

A Figura 5.5 apresenta exemplos de possiveis causas e consequéncias
aplicadas a realidade de um laboratoério de ensaio e calibracdo que mantém um
sistema de gestdo baseado nos requisitos da norma ABNT NBR ISO/IEC
17025:2017.
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Figura 5.5 — Método bow-tie aplicado ao laboratério de ensaio e calibracao.
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Fonte: Producéo do autor.

Desta forma, as componentes de um evento de risco podem ser definidas
(SOUSA; FREITAS, 2020):

a) Causas: condicdes que dao origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente

interno e externo.

b) Evento de risco: possibilidade de ocorréncia de um evento que venha a

ter impacto no cumprimento dos objetivos.

c) Consequéncia: o resultado de um evento de risco sobre os objetivos do

processo.
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Nesta etapa, sugere-se a identificacdo de todos os riscos, mesmo que suas
causas ndo estejam sob o controle do laboratério ou ndo sejam evidentes.
Mesmo riscos aparentemente insignificantes por si s tém o potencial, a medida
gue interagem com outros eventos e condi¢des, causar grandes danos ou criar

oportunidades significativas (HM, 2020).

O Apéndice B apresenta o formulario para registro dos eventos de riscos
identificados, com suas respectivas causas a consequéncias que serao

utilizadas como dados de entrada na proxima etapa do método.

5.4 Andélise e avaliacdo dos riscos

O processo de andlise e avaliacdo dos riscos, € a terceira etapa do método
proposto para gerenciamento de riscos e laboratério de ensaio e calibracao.

O objetivo da andlise de risco é apoiar uma consideracdo detalhada da natureza
e do nivel de risco (HM, 2020), sendo assim, essa etapa visa promover o
entendimento do nivel do risco, especialmente quanto a estimativa da
probabilidade de ocorréncia e do impacto destes eventos identificados como
risco ou oportunidades e qual estratégia deve ser adotada para responder ao

evento.

As atividades e tarefas necesséarias para o cumprimento desta etapa, esta

apresentado na Tabela 5.5.

Tabela 5.5 — Atividades e tarefas do processo de analise e avaliagdo dos riscos.

Anédlise e avaliacdo dos Riscos

Atividades Tarefas

: . Definir impacto dos eventos de riscos
Analisar os riscos do

laboratério

Definir probabilidade dos eventos de riscos

Avaliar os riscos do Avaliar o nivel de riscos.

laboratério

Avaliar estratégias de resposta para 0os eventos riscos

Fonte: Producgé&o do autor.
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As entradas, técnicas e ferramentas utilizadas e saida esperada sédo descritas

na Figura 5.6.

Figura 5.6 — Processo de andlise e avaliagao dos riscos.

Analise e Avaliagdo dos Riscos

"N

Entrada > Técnicas e ferramentas > Saida
« Listade riscos e * Matriz de probabilidade  *Listadosriscose
oportunidades e impacto. oportunidades
identificados. s Anéliscdedadose identificados, analisados

S - e avaliados.
critérios definidos.

Fonte: Producéo do autor.

A entrada do processo de andlise e avaliacdo dos riscos dos riscos € baseada
em informacgdes coletadas na fase de identificacdo dos riscos. Os laboratorios
devem utilizar os critérios definidos no inicio do processo para analisar e avaliar
0s eventos de riscos identificados. A saida consiste em uma lista completa com

todos os riscos e oportunidades analisados e avaliados.

5.4.1 Analisar os riscos do laboratério

A andlise dos riscos identificados pelo laboratério sera feita quanto ao impacto e
a probabilidade com base em avaliagdo qualitativa, e sempre que possivel
quantitativa, utilizando o conhecimento técnico e experiéncias vivenciadas do
pessoal do laboratério e dados estatisticos de eventos de riscos ja materializados

por determinado periodo de tempo.
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A andlise de risco pode ser realizada com varios graus de detalhe e
complexidade, dependendo do objetivo da analise, da disponibilidade e

confiabilidade das evidéncias e dos recursos disponiveis (HM, 2020).

Para cada risco identificado, deve-se atribuir um peso na escala de
probabilidade, de 1 a 5, baseado nos critérios estabelecidos na Tabela 5.2,

apresentada no item 5.2.2 deste trabalho, onde:
a) Muito baixa (< 10%): Peso 1
b) Baixa (11% a 30%): Peso 2
c) Moderada (31% a 60%): Peso 3
d) Alta (61% a 90%): Peso 4
e) Muito alta (> 91%): Peso 5

O mesmo deve ser feito para a escala de impacto, atribuindo peso de 1 a 5,
conforme critérios definidos na Tabela 5.3, apresentada no item 5.2.2 deste

trabalho, onde:
a) Muito baixo: Peso 1
b) Baixo: Peso 2
c) Moderado: Peso 3
d) Alto: Peso 4
e) Muito alto: Peso 5

O Apéndice B apresenta o formulério para registro da andlise dos eventos de
riscos identificados, com os respectivos campos andlise da probabilidade e

impacto que serdo utilizadas na avaliacdo dos riscos.

5.4.2 Avaliar os riscos do laboratoério

O propdsito da avaliacao de riscos € apoias as decisdes (ABNT, 2018). Desta

forma, este processo deve comparar os resultados na analise dos riscos com 0s
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critérios estabelecidos a fim de determinar qual estratégia adotar para responder

ao evento do risco identificado.

Apés a definicdo e analise da probabilidade e impacto de todos os eventos de
riscos, o laboratério deve aferir 0 nivel de risco conforme apresentado na Figura
5.7.

Figura 5.7 — Matriz de risco.

IMPACTO
Matriz de AMEACA OPORTUNIDADE
Probabilidade X — - - -
uts Baixo |Moderado Alto Muito Muito alto Alto Moderado| Baixo Muito
Impacto baixo baixo baixo
1 2 3 4 5 5 4 3 2 1
Muito alta 5 5 10 10 5
w
o
g Alta 4 4 8 12 12 8 4
=
E Moderada 3 3 6 9 12 12 9 6 3
o
g Baixa 2 2 4 6 8 10 10 8 6 4 2
n- o
Ly 1 1 2 3 4 5 5 4 3 2 1
baixa

Fonte: Producéo do autor.

O nivel de risco é determinado pelo produto entre o impacto e a probabilidade e

é classificado em 4 faixas a saber:

a) Pequeno: um risco é considerado pequeno quando o seu nivel de risco
for menor que 3. Na Figura 5.6 esta representado pela cor verde.

b) Moderado: um risco é considerado moderado quando o seu nivel de risco
for maior ou igual a 4 e menor que 6. Na Figura 5.6 esta representado

pela cor amarela.

c) Alto: um risco é considerado alto quando o seu nivel de risco for maior ou
igual a 8 e menor que 12. Na Figura 5.6 esta representado pela cor

laranja.

d) Muito alto: um risco € considerado muito alto quando o seu nivel de risco
for maior ou igual a 15. Na Figura 5.6 esta representado pela cor

vermelha.
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Conhecido o nivel de risco, o laboratorio deve definir qual estratégia sera

adotada para responder ao evento de risco. A escolha da estratégia esta descrita

na Tabela 5.6, para os riscos considerados ameacas e oportunidades.

Tabela 5.6 — Estratégias de resposta ao evento de risco.

Estratégia Descricao
Evitar Eliminar ou remover totalmente a ameaca.
g(; Transferir Transferir o impacto negativo para terceiros.
g Mitigar Reduzir a probabilidade ou impacto da ameaca.
< Aceitar E_star disposto a lidar com os impactos negativos, caso o0
risco ocorra.
g Explorar S:;ET/E); .que 0 risco ocorra para aproveitar os impactos
é Aumentar Aumentar a probabilidade e impacto da oportunidade.
E Compatrtilhar Compartilhar a oportunidade com terceiros.
g Aceitar Estar disposto a aproveitar os impactos positivos, caso o

risco ocorra.

Fonte: Producé&o do autor.

E importante destacar que cada tipo de resposta requer um tipo de agédo. A

classificacdo da acdo quanto a sua estratégia de ameacas pode ser definida

como.

a)

b)

Evitar: Trata-se da eliminagc&o ou remocéao do risco. Na maioria das vezes,
passa pela descontinuidade da atividade que d& origem ao risco até que

ele seja eliminado (IFI, 2019).

Transferir: A transferéncia envolve passar a responsabilidade de uma
ameaca a terceiros para gerenciar o risco e suportar o impacto, caso a
ameaca ocorra (PMI, 2017). Trata-se da reducéao da probabilidade e/ou

do impacto do risco pela transferéncia de todo ou uma parte do risco para
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um terceiro. Inclui a terceirizacdo de servicos, a contratacdo de seguros
etc. (IFI, 2019).

Mitigar: Na mitigacdo de riscos a acdo é realizada para reduzir a
probabilidade de ocorréncia e/ou o impacto de uma ameaca (PMI, 2017).
Estas acdes sdo também chamadas de medidas de controle e podem

envolver também a remocéo da fonte do risco (IFl, 2019).

d) Aceitar: A aceitacao de risco reconhece a existéncia de uma ameaca, mas

nenhuma acdo proativa € tomada (PMI, 2017). Nesta estratégia, a
principal acdo é o monitoramento para garantir que 0 risco permaneca
dentro dos parametros definidos (IFI, 2019). Essa estratégia pode ser
correta para ameacas de baixa prioridade e também pode ser adotada
quando néo € possivel, nem econdmico, resolver a ameaca de qualquer
outra forma (PMI, 2017).

Para a classificacdo quanto a sua estratégia das oportunidades € definida

como:

a) Explorar: A estratégia de exploracdo pode ser selecionada para

oportunidades de alta prioridade, quando a organizacdo deseja garantir

gue a oportunidade seja realizada (PMI, 2017).

b) Aumentar: Essa estratégia € usada para aumentar a probabilidade e/ou o

impacto de uma oportunidade. A acdo de melhoramento antecipada é
quase sempre mais efetiva do que tentar aprimorar o beneficio, depois
gue a oportunidade ocorreu (PMI, 2017). A probabilidade de ocorréncia
de uma oportunidade pode ser aumentada, se a atencdo se concentrar

sobre as suas causas (PMI, 2017).

Compartilhar: O compartilhamento envolve transferir a responsabilidade
por uma oportunidade a terceiro para que este compartilhe alguns dos

beneficios, caso a oportunidade ocorra (PMI, 2017).

d) Aceitar: A aceitacdo de uma oportunidade reconhece a sua existéncia,

mas nenhuma acdo proativa é tomada. Essa estratégia pode ser

apropriada para oportunidades de baixa prioridade e também pode ser
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adotada quando ndo é possivel, nem econbmico, resolver uma

oportunidade de qualquer outra forma (PMI, 2017).

O Apéndice B apresenta o formulario para registro da avaliagdo dos eventos de
riscos identificados e a resposta ao risco. As informacdes de avaliacdo serdo

utilizadas como dados de entrada na proxima etapa do método.

5.5 Tratamento dos riscos

O processo de tratamento dos riscos, € a quarta etapa do método proposto para
gerenciamento de riscos e laboratério de ensaio e calibracéo.

O proposito desta etapa € selecionar e implementar op¢des para abordar os
riscos (ABNT, 2018). Essa abordagem sera feita através da elaboracdo de um
plano de tratamento de riscos. As atividades e tarefas necessérias para o
cumprimento desta etapa, esta apresentado na Tabela 5.7.

Tabela 5.7 — Atividades e tarefas do processo de tratamento dos riscos.

Tratamento dos Riscos

Atividades Tarefas

Definir agbes de tratamento dos riscos.

Elaborag&o do plano
de tratamento dos Definir implementacéo das acbes de tratamento dos riscos.
riscos

Definir prazos e responsaveis para o tratamento dos riscos.

Fonte: Producéo do autor.

As entradas, técnicas e ferramentas utilizadas e saida esperada sao descritas

na Figura 5.8.
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Figura 5.8 — Processo de tratamento dos riscos.

Tratamento dos Riscos
Entrada Técnicas e ferramentas _:ffz}iji‘- Saida
* Listadosriscos e * Opinides especializadas.  * Plano de tratamento de
oportunidades « SW2H riscos e oportunidades.
identificados, analisados ’
e avaliados.

Fonte: Producgé&o do autor.

A entrada do processo de tratamento dos riscos dos riscos é baseada em
informacdes coletadas na fase de identificacdo, andlise e avaliacdo dos riscos.
Os laboratérios irdo através de opinides especializadas propor acdes para
abordar os riscos com o auxilio de ferramentas como a 5W2H. A saida consiste

em plano de tratamento de riscos e oportunidades.

5.5.1 Elaboracao do plano de tratamento dos riscos

O tratamento de riscos é o processo de selecionar e implementar medidas para
modificar um risco (IRM, 2002). O laboratério deve selecionar a maneira
adequada para abordar o risco, com o devido equilibrio entre os custos e

esforcos para implementacao.

Para a elaboracéo do plano de tratamento dos riscos deve-se considerar 0 uso
da expertise de individuos ou grupos com conhecimento especializado para
validar ou modificar as respostas aos riscos, se necessario, e decidir como

implementa-las da maneira mais eficiente e efetiva (PMI, 2017).

Nesta fase consiste na identificacdo de acdes para reduzir as ameacgas e
promover as oportunidades, sendo assim, a proposta é a elaboracdo de um

plano de tratamento de riscos e oportunidades através da ferramenta 5W2H. A
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denominacéo desta ferramenta deve-se ao uso de sete palavras em inglés: What
(O que), Why (porque), Where (onde), Who (quem), When (quando), How
(como), e How Much (quanto, custo). Esta ferramenta é amplamente utilizada
devido a sua compreenséo e facilidade de utiliza¢ao.

A Tabela 5.8 apresenta um quadro explicativo com exemplo de perguntas e o
conteudo esperado das respostas para implementacao do plano de tratamento

de riscos e oportunidades.

Tabela 5.8 — Quadro explicativo da ferramenta 5W2H.

SW2H

Passos Exemplo de perguntas Conteldo das respostas

-O que ocorreu?

What . Acdes necessarias ao
-O que deve ser ou esta sendo ) )
(O que) feito? risco analisado
-Por que ocorre/ocorreu este
Why evento? Justificativas das acbes
(porque) -Por que executar desta forma? &
-Por que atuar neste evento?
-Onde ocorre/ocorreu o evento? . :
Where - . - Locais influenciados
-Onde é preciso atuar para corrigir ~
(onde) 0 evento? pelas acbes
-Quem séo as pessoas
envolvidas?
Who -Quem conhece melhor o Responsaveis pelas
(quem) processo? acles
-Quais pessoas deverao executar
o plano de agéo?
-Quando comecar e terminar?
When Q & Prazos de
-Quando deveréo ser executadas . ~
(quando) implementacao
cada etapa do plano?
-Como seré executado o plano? . ~
) ; ~ Métodos que seréo
-Como registrar as informacdes Jos g
How necessarias? utilizados na
como > implementacéo das
( ) -Como definir as etapas do P a 6e§
processo? &

-Quanto sera o custo envolvido?
How Much -Quanto custara os recursos
(quanto, custo) necessarios?
-Quanto custa corrigir o problema?

Fonte: Producgé&o do autor.

Orgcamento necessario
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Para compor o plano, o laboratério registrara o que deve ser feito para cada
evento de risco identificado. A resposta deve ser apresentada de forma clara,
que permita a qualquer pessoa ler e saber o que fazer com a informacéo

apresentada.

No plano de tratamento também constard o porqué e onde a acdo se aplica.
Levantar qual o local onde a atividade em risco é executada, se € num processo,

num departamento e verificar o que pode ser alterado para mitigar o risco.

O laboratério deve definir guando deve ser realizada a acao proposta. O periodo
ou a frequéncia da aplicacdo da melhoria deve atentar-se ao momento de

execucao do risco, sob pena de ndo conseguir mitiga-lo.

Cada acédo deve ter um responsavel e um prazo para implantacao. Vale ressaltar
gue toda resposta ao risco gera um custo, seja ele financeiro, de pessoas ou de

tempo, cabendo ao laboratério analisar se os beneficios compensam ou nao.

O Apéndice C apresenta o formulario para registro de todas as fases do
tratamento de riscos baseado na ferramenta proposta. As informacdes de
tratamento serdo utilizadas como dados de entrada na préxima etapa do método.

5.6 Monitoramento dos riscos

O processo de monitoramento dos riscos, é a quinta etapa do método proposto

para gerenciamento de riscos e laboratério de ensaio e calibracéo.

Monitorar riscos é o processo de monitoramento da implementacéo de planos
acordados de resposta aos riscos, acompanhamento dos riscos identificados,
identificacdo e analise dos novos riscos, e avaliacao da eficacia do processo de
riscos ao longo do projeto (PMI, 2017), sendo assim, esta etapa consiste no
acompanhamento da implantacéo das ag0es corretivas e preventivas propostas
no plano de tratamento de riscos do laboratério, no acompanhamento dos riscos
identificados quanto a avaliacédo de sua probabilidade e impacto, na identificacédo

de novos riscos e avaliacao da eficiéncia do processo.
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O monitoramento é uma etapa continua em que todas as pessoas envolvidas
com gestdo de riscos do laboratério interagem (SOUSA; FREITAS, 2020). As
atividades e tarefas necessarias para o0 cumprimento desta etapa, esta
apresentado na Tabela 5.9.

Tabela 5.9 — Atividades e tarefas do processo de monitoramento dos riscos.

Monitoramento dos Riscos

Atividades Tarefas

Realizar reunides de analise critica.

Monitorar riscos do

> Analisar indicadores e eficacia das acgoes.
laboratério

Atualizar plano de tratamento de riscos.

Fonte: Producéo do autor.

As entradas, técnicas e ferramentas utilizadas e saida esperada sdo descritas

na Figura 5.9.
Figura 5.9 — Processo de monitoramento dos riscos.
Monitoramento dos Riscos

Entrada > Técnicas e ferramentas Saida

* Listadosriscos e
- * Plano de tratamento de
f)port-u-nldades . * Reunides. ¢ s
identificados, analisados riscos e oportunidades
e avaliados. * Analise de indicadores revisado.
e eficacia das agoes. : :

* Plano de tratamento de * Lista dos riscos
riscos e oportunidades. reavaliada.

Fonte: Producé&o do autor.
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A entrada do processo de monitoramento dos riscos € baseada em informacdes
coletadas em todas as etapas do método, desde a lista de identificacdo, analise
e avaliacdo dos riscos e oportunidades até o plano de tratamentos dos riscos e
oportunidades. Os laboratorios, através de reunies de analise critica ou
reunides periodicas, realizardo o monitoramento de indicadores e eficacia das
acOes ao longo do periodo. A saida consiste em plano de tratamento de riscos e

oportunidades revisado e a lista de riscos e oportunidades reavaliada e revisada.

5.6.1 Monitorar riscos do laboratorio

Monitoramento € um processo continuo de observacdo critica e
acompanhamento para identificar as mudancas existentes, e também de
verificacdo se as atividades realizadas, para garantir o gerenciamento do risco
dos indicadores de resultados estratégicos, foram adequadas e suficientes
(AUGUSTO; CUSTODIO, 2020),

O monitoramento continuo deve apoiar a compreensao de como o perfil de risco
esta mudando e até que ponto os controles internos estdo operando para
fornecer garantia razoavel sobre o gerenciamento de riscos a um nivel aceitavel

no alcance dos objetivos organizacionais (HM, 2020).

Desta forma, o monitoramento dos riscos n&o se limita apenas em acompanhar
as acoes de implementacdo do plano de tratamento de riscos, e sim o
acompanhamento de todas as fases do processo de gestdo de riscos, uma vez

gue um novo risco pode ser identificado ou que outros deixem de existir.

Para um laboratério de ensaio e calibracdo que mantem um sistema de gestéo
baseado na norma ABNT NBR ISO/IEC 17025:2017, o monitoramento dos riscos
pode ser realizado durante as reunides de analise critica pela geréncia, item este
mandatdrio na norma. O requisito 8.9.2 (m) define que: “as entradas para analise
critica pela geréncia devem ser registradas e incluir os resultados da
identificacdo de riscos” (ABNT, 2017), sendo este um momento exato para

monitoramento eficaz e pratico para o laborat6rio, uma vez que a equipe estara
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reunida, os indicadores serdo analisados e o0s resultados das acles

implementados deverdo ser apresentados.

O laboratério podera utilizar outras reunides peridédicas com a equipe envolvida

para o0 monitoramento do processo de gestédo de riscos.
Durante as reunides, os laboratérios deverao realizar:

a) Monitoramento das ac¢fes: acompanhar a implementacdo das acdes
planejadas no plano de tratamento de riscos e quando necessarios

realizar modificagcdes no planejamento.

b) Reavaliacdo dos riscos: a reavaliacdo dos riscos tem como principal
objetivo a identificacdo de novos riscos, reavaliacdo dos riscos atuais
guanto a sua probabilidade e impacto e encerramento dos riscos que
estdo desatualizados.

O Apéndice C apresenta o formulario para registro do monitoramento das acdes
planejadas no plano de tratamento de riscos. O formulario contém informacdes

de acompanhamento e situacao atual das acdes planejadas.

5.7 Registro e comunicag¢ao dos riscos

O processo de registro e relato dos riscos, € a sexta e Ultima etapa do método

proposto para gerenciamento de riscos e laboratério de ensaio e calibracao.

A etapa de registro e comunicagao visa comunicar as atividades e resultados
com todos os envolvidos, fornecer informacfes para a tomada de deciséo,
melhorar as atividades de gestéo de riscos e auxiliar na interacdo entre as partes
interessadas (ABNT, 2017). As atividades e tarefas necessarias para o

cumprimento desta etapa, esta apresentado na Tabela 5.10.

57



Tabela 5.10 — Atividades e tarefas do processo de registro e comunicacao dos riscos.

Registro e comunicacgao dos riscos

Atividades Tarefas

Gerar registros de riscos.

Registrar e
comunicar riscos do  Atualizar registros de riscos.

laboratorio

Relatar a gerencia do laboratério resultados da analise
critica.
Fonte: Producédo do autor.

As entradas, técnicas e ferramentas utilizadas e saida esperada sdo descritas

na Figura 5.10.

Figura 5.10 — Processo de registro e comunicagao dos riscos.

Registro e Comunicagdao

NN

Entrada Técnicas e ferramentas Saida

¢ Listadosriscos e
oportunidades

identificados, analisados R o
e avaliados. SUNIGE 1« * Formularios de

gerenciamento de
riscos e oportunidades.

* Atas de Analise Critica
pela Diregdo.

* Plano de tratamento de
riscos e oportunidades.

Fonte: Producé&o do autor.

A entrada do processo de registro e comunicacdo dos riscos € baseada em
informacdes coletadas em todas as etapas do método, desde a lista de
identificacdo, analise e avaliacdo dos riscos e oportunidades até o plano de
tratamentos dos riscos e oportunidades. O processo de comunicacdo sera

estabelecido entre as equipes através de reunides. A saida consiste em registros

58



de comunicacdo em atas e planilhas ou formularios de registros dos riscos e

oportunidades.

5.7.1

Registrar e comunicar riscos do laboratorio

Para o processo de gestdo de riscos proposto neste método, a equipe de

planejamento ira consolidar todas as informacdes geradas ao longo do processo

de gerenciamento de riscos do laboratério de ensaio e calibracdo do setor

aeroespacial em formularios que serdo implementadas no SGQ do laboratorio.

O registro deste método esta resumido em 3 (trés) formularios:

a)

b)

Formuléario A, apresentado no Apéndice A: solicita 0s registros previstos

na etapa de definicdo do contexto, o qual devera conter:
- Informacdes da equipe envolvida; e
- Critérios estabelecidos para analise dos riscos.

Formulério B, apresentado no Apéndice B: solicita 0s registros previstos
nas etapas de identificacdo dos riscos, analise e avaliagdo dos riscos, o0

qual devera conter:

- Identificacdo dos eventos de riscos;

- Identificacdo das causas e consequéncias dos eventos de riscos;

- Definicao dos valos de probabilidade e impacto dos eventos de riscos;
- Avaliagdo dos niveis de riscos; e

- Avaliacao da estratégia de resposta ao evento de risco.

Formuléario C, apresentado no Apéndice C: solicita 0s registros previstos
nas etapas de tratamento e monitoramento dos riscos, o qual devera

conter:

- Definicdo das acfes a serem tomadas para cada evento de risco,
contento justificativas, locais, responsaveis, prazos, métodos e

orcamento; e
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- Registro do acompanhamento das ac¢des implementadas e situacao

atualizada que cada acéo.

Os formularios deverdo ser atualizados sempre que necessario quanto a
reavaliacdo dos riscos, definicdo de novas acoes, inclusdo de novos riscos ou
exclusdo de riscos, porém o laboratorio devera seguir 0s requisitos de

rastreabilidade de documentacéo determinados pelo seu SGQ ja implementado.

O relato é parte integrante da governanca da organizacao e convém que melhore
a qualidade do didlogo com as partes interessadas e apoie a Alta Direcao e os

orgaos de supervisao a cumprirem suas responsabilidades (ABNT, 2017).

Convém que o processo de comunicacao ocorra em todas as etapas do método
de forma a garantir a interacdo entre a equipe, porém € importante que 0s
resultados registrados sejam comunicados para a Alta Direcao do laboratério a
fim de garantir recursos necessarios para implementacao das acfes e garantir a

eficacia do processo.

A gestao de riscos eficaz necessita de uma estrutura de comunicagéo e revisao
gue assegure que os riscos sao identificados e avaliados de forma eficaz e que

0s controles e respostas adequados sédo implementados (IRM, 2002).

Conforme mencionado anteriormente, para um laboratério que mantem um SGQ
baseado na norma ABNT NBR ISO/IEC 17025:2017, a inclusdo da apresentacdo
dos resultados da gestédo de riscos do laboratério na reunido de analise critica
pela geréncia, conforme previsto requisito 8.9.2 (m) desta mesma norma,
garante uma boa comunicacdo entre as partes interessadas, expondo de forma
eficaz as necessidades do laboratério e assegurando a melhor tomada de

decisao.
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6 APLICACAO DO METODO PROPOSTO EM LABORATORIO DO SETOR
AEROESPACIAL

Este capitulo descreve a aplicagcdo do método proposto em um laboratério de
calibragéo do setor aeroespacial que mantem um SGQ baseado nos requisitos
da norma ABNT NBR ISO/IEC 17025:2017.

6.1 Escolhado laboratério para aplicacdo do método

Para a aplicacéo e avaliacdo método proposto de gestao de riscos voltada para
laboratorios de ensaio e calibracdo do setor aeroespacial, que mantem um SGQ
implementado conforme a norma ISO/IEC 17025:2017, contexto na qual essa
dissertacao foi elaborada, foi escolhido como laboratério piloto o Laboratério de
Metrologia do Instituto de Fomento e Coordenacao Industrial (IFl), alocado no
Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA) em Sdo José dos

Campos, Sao Paulo.

Este laboratério faz parte do complexo do Laboratério Central de Calibracao
(LCC) do Sistema de Metrologia Aeroespacial (SISMETRA) e dissemina a
rastreabilidade metrologica para todos os laboratérios que fazem parte do

sistema, incluindo os laboratérios de AIT do setor espacial.

Estrategicamente, a escolha de um laboratério calibracdo do complexo LCC do
SISMETRA, visa a normalizacdo da gestéo de risco para todos os laboratorios
de sistema e, devido & complexidade de sua estrutura, serve de modelo para

todos os laboratorios de ensaio e calibracdo do setor aeroespacial.

6.1.1 SISMETRA

O Sistema de Metrologia Aeroespacial (SISMETRA) foi oficialmente instituido em
07 de dezembro de 1988, por meio da Portaria Ministerial n°. 858/GM3, que
também definiu como 6rgdo central do sistema o Centro Tecnoldgico da
Aeronautica (CTA), com as seguintes atribuicdes (RANGEL, 2005):

a) Orientacdo normativa e a supervisao técnica das atividades do Sistema;
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b) Fiscalizacao especifica do desempenho dos elos do Sistema,;
c) Elaboracéo e proposicdo de normas, programas e orcamento;

d) Apoio logistico aos “Elos do Sistema”, nos itens do Sistema Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (SINMETRO) e
instituicbes estranhas ao Comando da Aeronautica, nos assuntos de

interesse do sistema; e

e) Promocao e incentivo a formacado de recursos humanos necessarios ao

SISMETRA em seus diferentes niveis.

A primeira norma do Comando da Aeronautica voltada especificamente para a
area metroldgica foi a Norma de Sistema do Comando da Aeronautica NSCA 9-
1, intitulada “Sistema de Metrologia Aeroespacial”’, que estabelece e nomeia os
Elos do SISMETRA, especificando a organizacdo hierarquica dos laboratérios
gue integram o sistema (RANGEL, 2005).

Em marco de 1999, foi aprovada a Norma de Sistema NSCA 9-4, intitulada
“Estrutura Funcional do Sistema de Metrologia Aeroespacial’. Esta norma
estabelece os requisitos gerais para os laboratérios pertencentes ao SISMETRA
(BRANCO, 2018).

O SISMETRA tem por finalidade normalizar as atividades relacionadas com a
metrologia no ambito do Comando da Aeronautica, assegurando a
confiabilidade, a comparabilidade e a rastreabilidade das calibracdes, medicdes
e ensaios realizados (COMAER, 2020).

O SISMETRA possui uma concepcdo radial nas atividades metroldgicas
composto em niveis Estratégico, Operacional e Tatico, conforme atualmente
preconiza a DCA11-1/2020 (Sistematica de Planejamento e Gestao Institucional
da Aeronautica - Volume 1 — Planejamento), ilustrado na Figura 6.1 (COMAER,
2020).
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Figura 6.1 — A concepcéo radial do SISMETRA.

NIVEL ESTRATEGICO

Coordenadoria
Geral de
Metrologia

ORGAO

CENTRALDO
NIVEL OPERACIONAL SISMETRA NIVEL TATICO

Instituto de

Fomento e Laboratérios

Coordenagao
Industrial

Fonte: COMAER (2020).

A concepcéao tem em seu Nivel Estratégico a Coordenadoria Geral de Metrologia,
no Nivel Operacional (Area logistica do sistema) o Instituto de Fomento e
Coordenacéo Industrial do DCTA e no Nivel Tatico (Area de execucdo do
sistema) os laboratorios de ensaio e calibragdo (COMAER, 2020).

O Orgéo Central do SISMETRA é o Departamento de Ciéncia e Tecnologia
Aeroespacial (DCTA), o qual é administrativa e operacionalmente subordinado
ao Comandante da Aerondautica, e que tem a sua constituicdo e atribuicdes
gerais definidas em Regulamento e Regimento Interno proprio (COMAER, 2020).
Este é o responsavel pelas acdes referentes a disseminacéo da rastreabilidade
metroldgica, ao planejamento, controle, coordenac¢éo, normalizagéo, fiscalizacdo
e aprimoramento das atividades correlatas no &mbito do SISMETRA (COMAER,
2020).
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A Coordenadoria Geral de Metrologia do SISMETRA esta a cargo do Diretor-

Geral

de Ciéncia e Tecnologia Aeroespacial (DCTA), Coordenador do

SISMETRA, e possui as seguintes atribuicdes (COMAER, 2020):

a)

b)

d)

Convocar e presidir as reunides da Coordenadoria de Metrologia do
SISMETRA;

Coordenar a formulacdo das diretrizes metroldgicas estratégicas para o

funcionamento do Sistema no ambito do COMAER;

Coordenar a atuagéo do Orgdo Central do Sistema, em conformidade com
as diretrizes metroldgicas estratégicas formuladas pela Coordenadoria de
Metrologia do SISMETRA; e

Delegar, quando pertinente, competéncia dentro da estrutura do
SISMETRA, bem como convidar especialistas internos e/ou externos ao
COMAER para a execucdo de atividades especificas de interesse do

Sistema.

Ao Instituto de Fomento e Coordenacéao Industrial, cabe, por meio da subdivisao
da Divisédo de Confiabilidade Metrolégica Aeroespacial (COMAER, 2020):

a)

b)

d)

Executar atividades que visem a suprir o Sistema quanto as necessidades

de formacéo e treinamento de recursos humanos em metrologia;
Auxiliar na organizacao e na capacitacao dos laboratérios do Sistema;

Auditar periodicamente os laboratérios elos do Sistema, bem como
fiscalizar as sisteméticas de medicéo, ensaio e calibracdo adotadas no
ambito do COMAER, a fim de assegurar a confiabilidade metrolégica, em

conformidade com as normas geradas e/ou adotadas pelo Orgdo Central;

Propor, elaborar, implantar, divulgar e atualizar normas e procedimentos
para as atividades metrolégicas, bem como coordenar 0S processos

correlatos;

Propor, executar e/ou coordenar pesquisa metrolégica de interesse do

Sistema;
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9)

h)

)

K)

)

Propor e coordenar programas interlaboratoriais de interesse do Orgdo

Central, visando a manutencao da confiabilidade metroldgica;

Manter o cadastro de todos 0s recursos metroldgicos pertencentes ao
SISMETRA, incluindo as instalacbes laboratoriais, padrdes,
equipamentos e instrumentos de medicdo e de ensaios, bem como o0s

recursos humanos alocados no Sistema;

Analisar e aprovar a obtencdo dos padrées metroldgicos, equipamentos
e instrumentos de medi¢do para o Comando da Aeronautica;

Coordenar, analisar e divulgar os servicos metrologicos prestados pelo
Orgdo Central e pelos elos do Sistema, difundindo, no ambito do

Comando da Aeronautica, as informacgdes relativas a metrologia em geral;

Acompanhar a evolucao tecnoldgica das sistematicas de medi¢éo, ensaio
e calibracéo de interesse do SISMETRA,;

Auxiliar o Coordenador do SISMETRA na atuacdo do Orgdo Central,
prestando-lhe o assessoramento técnico necessario as tomadas de
decisao, atinentes a metrologia e ao Sistema; e

Atuar como braco executor do SISMETRA.

Os laboratorios de ensaio e calibracdo do SISMETRA que integram a area tatica

do sistema, estdo organizados de forma hierarquica, conforme Figura 6.2, de

forma a atender a demanda de servicos de calibracdo dos instrumentos e

padrdes de medi¢do no &mbito do Comando da Aeronautica (COMAER, 2009).
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Figura 6.2 —Complexo de laboratérios do SISMETRA.

LCC - DCTA

(IF1-1AE - IEAV )

— v |

—| CRCEA-SE |

| CINDACTAI |

CINDACTAII
= CINDACTAII
LCC: Laboratério Central de Calibracdo
LRC: Laboratdrios Regionais de Calibracdo CINDACTAIV
LSC: Laboratorios Setoriais de Calibracdo

Fonte: Producéo do autor.

O Laborat6rio Central de Calibracao (LCC) é o laboratério de mais alto nivel de
padrdes de referéncia dentro da estrutura do SISMETRA. As grandezas estao
concentradas, em sua maioria, no campus do Departamento de Ciéncia e
Tecnologia Aeroespacial, responsavel por garantir a rastreabilidade metrolégica
do Sistema. Cabe ao LCC (COMAER, 2020):

a) Guardar e manter os padrdes de referéncia do Comando da Aeronautica,
adequadamente calibrados e rastreados aos padrdes nacionais, nas

grandezas metroldgicas de interesse;

b) Estabelecer a “Diagonal de Calibragao” (cronograma de calibragao) para

os Laboratérios Regionais de Calibracéo;

c) Realizar a calibracdo dos padrbes metroldgicos dos LRC, dentro da

periodicidade adequada;

d) Realizar as calibragcbes, as medi¢cOes e os ensaios demandados em sua
area de atuacdo, em conformidade com os regimentos e regulamentos

aplicaveis ao laboratorio e/ou a Organizagao a que pertence;
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e)

9)

Desenvolver as acbes necessarias ao treinamento e a capacitacdo dos
recursos humanos do laboratério, assegurando a sua competéncia em

niveis adequados a natureza dos trabalhos executados;

Manter a sistematica de confiabilidade metroldgica determinada pelo
Orgao Central do Sistema, mediante o cumprimento dos seus principios,

diretrizes, normas, critérios e programas correlatos; e

Propor ao Org&o Central do SISMETRA a criagédo de LRC, de acordo com
as necessidades do Comando da Aeronautica.

Os Laboratoérios Regionais de Calibracéo (LRC) sédo os laboratérios integrantes

do SISMETRA, adequadamente localizados no territério nacional, formalmente

autorizados pelo Orgdo Central para calibrar os padrdes dos Laboratorios
Setoriais de Calibracédo (LSC). A estes laboratérios cabe (COMAER, 2020):

a)

b)

d)

Guardar e manter os seus padroes de referéncia adequadamente
calibrados e rastreados aos padrdes do LCC, ou a entidades metroldgicas
indicadas e/ou reconhecidas pelo Orgdo Central, nas grandezas
metroldgicas de interesse;

Estabelecer a “Diagonal de Calibragao” (cronograma de calibracao) para

os Laboratérios Setoriais de Calibracao;

Realizar as calibracfes pertinentes aos padrées metroldgicos dos LSC
aos quais estiver vinculado sistemicamente, dentro da periodicidade

adequada;

Realizar as calibracdes, medicfes e ensaios demandados em sua area
de atuacdo, em conformidade com o0s regimentos e regulamentos

aplicaveis ao laboratério e/ou a Organizacao a que pertence;

Desenvolver as acdes necessarias ao treinamento e capacitacdo dos
recursos humanos do laboratério, assegurando a sua competéncia em

niveis adequados a natureza dos trabalhos executados;
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f)

9)

h)

Manter a sistematica de confiabilidade metrologica determinada pelo
Orgéo Central do Sistema, mediante o cumprimento dos seus principios,

diretrizes, normas, critérios e programas correlatos;

Propor ao Orgéo Central do SISMETRA a criagéo de LSC, de acordo com
as necessidades dos elos da regido sob sua responsabilidade sistémica;

e

Manter o cadastro de todos 0s seus recursos metrolégicos pertencentes
ao SISMETRA, incluindo as instalacbes laboratoriais, padrdes,
equipamentos e instrumentos de medicdo e de ensaios, bem como 0s

recursos humanos alocados no Sistema.

Os Laboratorios Setoriais de Calibracao (LSC) séo os laboratérios integrantes

do SISMETRA, adequadamente localizados em Organizagdo Militar,

responsaveis por calibrar equipamentos, instrumentos de medicdo e/ou sistemas
de medicdo. A estes laboratdrios cabe (COMAER, 2020):

a)

b)

d)

Guardar e manter os padrdes de referéncia da Organizagédo Militar a que
pertence adequadamente calibrados e rastreados aos padrdes do LRC a
que estiver vinculado sistemicamente, ou a entidades metroldgicas
indicadas e/ou reconhecidas pelo Orgdo Central, nas grandezas de

interesse;

Realizar as calibracdes, medi¢cdes e ensaios demandados em sua area
de atuacdo, em conformidade com o0s regimentos e regulamentos

aplicaveis ao laboratoério e/ou a Organizacado a que pertence;

Desenvolver as acdes necessarias ao treinamento e capacitacdo dos
recursos humanos do laboratério, assegurando a sua competéncia em

niveis adequados a natureza dos trabalhos executados;

Manter a sistematica de confiabilidade metrolégica determinada pelo
Orgéo Central do Sistema, mediante o cumprimento dos seus principios,

diretrizes, normas, critérios e programas correlatos;

68



e) Manter o cadastro de todos 0s seus recursos metrologicos pertencentes
ao SISMETRA, incluindo as instalacbes laboratoriais, padrdes,
equipamentos e instrumentos de medicdo e de ensaios, bem como o0s

recursos humanos alocados no Sistema.

Na Figura 6.3 é apresentado um mapa com a localizacdo dos laboratérios
integrantes do SISMETRA, que permite a visualizacdo da atual distribuicdo

destes laboratérios no territério nacional.

Figura 6.3 —Distribuicdo dos laboratérios do SISMETRA.

LEGENDAS: :
~ LABORATORIO CENTRAL DE CALIBRAGAO (LCC)

W - LABORATORIO REGIONAL DE CALBRAGAO (LRC)
» - LABORATORIO SETORIAL DE CALIBRAGAO (LSC)

Fonte: Producé&o do autor.
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Para assegurar a rastreabilidade das medicbes ao Sistema Internacional de
Unidades (SI) faz-se absolutamente necessario para garantir a consisténcia das
medicdes realizadas no ambito do Comando da Aeronautica, o que € obtido por
meio da estrutura hierarquica que organiza este conjunto de laboratoérios, de
acordo com sua capacidade de medicdo (RANGEL, 2005).

O LCC, Laboratorio Central de Calibracdo, € um complexo de laboratérios
instalado no DCTA, detentores das referéncias metrolégicas de maior exatiddo
disponiveis no COMAER. Fazem parte do complexo denominado Laboratorio
Central de Calibracdo os seguintes laboratérios da estrutura do DCTA, a saber

com suas respectivas localizacdes (COMAER, 2009):
a) Laboratoério de Metrologia Dimensional: Localizado no IFI;
b) Laboratério de Metrologia Fisica - Massa: Localizado no IFI;
c) Laboratério de Metrologia Fisica - Presséo: Localizado no IFl;
d) Laboratério de Metrologia Fisica - Temperatura: Localizado no IFI;
e) Laboratério de Metrologia Fisica - Vazao: Localizado no IFI;

f) Laboratério de Metrologia Elétrica, Tempo e Frequéncia: Localizado no
IFI;

g) Laboratério de Baixa Pressao: Localizado no IAE;

h) Laboratorio de Baixa Forca - Tracdo e Compresséo: Localizado no IAE;
i) Laboratorio de Alta Presséo: Localizado no IAE;

j) Laboratério de Forca - Tracdo e Compressao: Localizado no IAE;

k) Laboratorio de Acelerébmetros: Localizado no IAE; e

) Laboratério de Medicdo de Superficie Optica: Localizado no IEAv.

Dentro deste contexto, um marco importante a se destacar, segundo Rangel
(2005), refere-se a 7 de fevereiro de 1985, data na qual o Instituto de Fomento e
Coordenacéo Industrial (IFI) obteve sua primeira acreditacédo?, no Laboratério de
Metrologia Dimensional, pelo INMETRO, tendo sido o primeiro laboratério de

metrologia a integrar a Rede Brasileira de Calibragédo (RBC), quando lhe foi
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atribuido o Certificado de acreditacdo? CAL N°. 0001. De fato, um marco histérico
na implantacdo da Rede Brasileira de Calibracdo (RBC). O Anexo A apresenta

o atual Certificado de Acreditagao do IFI em vigéncia.

A acreditacdo é o reconhecimento formal da competéncia dos Organismos de
Avaliacdo da Conformidade (OAC) para atenderem requisitos previamente
definidos e realizar suas atividades com confianca (INMETRO, 2020). O Inmetro

(2020) destaca ainda que esta é uma ferramenta estabelecida em escala

internacional para gerar confianga na atuacao das organizagoes.

E importante destacar que a Coordenacido Geral de Acreditacdo do Inmetro
(Cgcre) é o tnico organismo de acreditacéo reconhecido pelo Governo Brasileiro

para acreditar laboratérios em ensaio e calibracdo (INMETRO, 2020).

Observa-se que, deste conjunto de laboratérios pertencentes ao complexo
Laboratério Central de Calibracdo, somente os Laboratérios Metrologia
Dimensional, Massa e Presséo, localizados no IFIl, sdo atualmente acreditados
pela Cgcre (INMETRO, 2019).

Os LRC, Laboratorios Regionais de Calibracédo, sédo formados por um complexo
de cinco laboratérios que integram este nivel hierarquico. Estdo distribuidos
logisticamente de em territério nacional forma a atender a demanda metrologica
do COMAER. Todos os LRC estéo equipados com referéncias metrolégicas de
nivel intermediario, que séo sistematicamente calibrados pelo LCC (COMAER,
2009).

Os LSC, Laboratérios Setoriais de Calibracdo, possuem padrdes de trabalho
utilizados para realizar as medicbes e manutencbes demandadas pelas
organizacfes militares do COMAER. Vinte e um laboratorios estao distribuidos
pelo Pais integram este complexo (COMAER, 2009).

2 Em 10 de dezembro de 2003, por meio da Resolugdo n° 05, o Conselho Nacional de
Metrologia, Normalizac&o e Qualidade Industrial (CONMETRO) passou a adotar, no &mbito do
SINMETRO, o termo “acreditagdo” para expressar reconhecimento da competéncia de
organismos de avaliagao da conformidade em lugar do termo “credenciamento”.
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A Figura 6.4 a seguir representa, de forma esquematizada, a hierarquia
metrologica dos laboratérios do SISMETRA no contexto metrolégico
internacional e, por conseguinte, dos padrdes, equipamentos e instrumentos de

medicdo existentes no Comando da Aeronautica, a saber (COMAER, 2009).

Figura 6.4 —Cadeia de rastreabilidade metrologica do SISMETRA.
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Fonte: Producéo do autor.

Conforme ilustrado na Figura 4.4, por intermédio de uma cadeia continua de
comparacdes, os padrdes metroldgicos de referéncia do SISMETRA estéo
interligados aos padrbes nacionais mantidos pelo Laboratério Nacional de
Metrologia (LNM) do Instituto Nacional de Metrologia, Normalizacao e Qualidade
Industrial (INMETRO) que, por sua vez, estdo referenciados ao Bureau
Internacional de Pesos e Medidas (BIPM), guardido dos padrdes internacionais
de medidas e gestor do Sistema Internacional de Unidades (Sl) (COMAER,
2009).
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6.2 Processo de gestdo de riscos implementado no laboratério de

metrologia do IFI

O Laboratorio de Metrologia do IFIl, alocado na Divisdo de Confiabilidade
Metroldgica Aeroespacial (CMA), faz parte do complexo de laboratérios
denominado Laboratorio Central de Calibracdo do SISMETRA (LCC) e mantem
um SGQ conforme a norma ABNT NBR ISO/IEC 17025:2017.

O Laboratorio de Metrologia do IFI é formado pelas seguintes se¢des divididas

por suas grandezas:
a) Metrologia Dimensional;
b) Metrologia Fisica (Massa, Pressdo, Temperatura e Vazao); e
c) Metrologia Elétrica, Tempo e Frequéncia.

Conforme mencionado na Secéo 6.1.1, atualmente o Laboratério de Metrologia
do IFI é o unico laboratério do complexo LCC com o reconhecimento formal da

Cgcre, a acreditacdo, nas grandezas dimensional, massa e pressao.

A importancia e complexidade das atividades do Laboratério de Metrologia do
IFI na disseminacdo da rastreabilidade para todos os laboratdrios do setor
aeroespacial inseridos no sistema, levaram a escolha deste laboratério para
aplicacdo e avaliacdo do método de gestdo de riscos para laboratorios de

calibracdo e ensaio proposto no Capitulo 5.

A aplicacdo deste método no Laboratério de metrologia do IFI levou em
consideracdo algumas particularidades preconizadas no Plano de
Gerenciamento de Riscos do IFI, apresentado no Anexo B, no qual preconiza a
utilizacdo da norma ABNT NBR ISO 31000:2018 para os servicos prestados pelo
instituto e também a ampla utilizacdo desta norma em organizacdes com

conceitos de processo.

Para alinhamento das nomenclaturas e atividades descritas no método proposto
com o Plano de Gerenciamento de Riscos do IFIl, foi necessério o
desenvolvimento do procedimento PI/CMA 0018 — Analise e gestéao de riscos e
oportunidades, edicdo 01, revisao 00, apresentado no Anexo C.
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O processo descrito segue as seguintes etapas:
a) Estabelecimento do contexto;
b) ldentificacédo dos riscos;
c) Andlise dos riscos;
d) Avaliacéo dos riscos;
e) Tratamento dos riscos;
f) Monitoramento dos riscos; e
g) Registro e comunicac¢ao dos riscos.

Posteriormente o processo foi avaliado para validacdo de um modelo de gestdo
de riscos e oportunidades aplicavel a qualquer laboratoério de ensaio e calibracéo

do setor aeroespacial, de modo a ser pratico e eficaz.

6.2.1 Implementacédo da etapa de estabelecimento do contexto

6.2.1.1 Definicdo da equipe envolvida

7

O propésito da etapa é identificar quem serdo 0s responsaveis pelo
gerenciamento de riscos do laboratério, de forma a gerenciar e monitorar 0s

processos de gestdo de riscos no laboratério.

Para o laboratério de metrologia do IFI, foram definidas todas as partes
interessadas incluidas no processo, incluindo o pessoal do laboratério, geréncia
do laboratério, geréncia de qualidade, direcdo, setores de apoio e clientes,

conforme definido na Tabela 6.1.
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Tabela 6.1 — Definicdo das partes interessadas.

Setor Pessoal envolvido
Gerencia Chefe da CMA (Representante formal da Direcao do IFI).
Chefe da Subdivisédo de Laboratério de Calibragao.
Qualidade Chefe da Subdivisédo de Qualidade Laboratorial (Gerente da Qualidade).

Encarregado do Laboratério de Metrologia Dimensional;
Encarregado do Laboratério de Metrologia Elétrica;
Encarregado do Laboratério de Metrologia Fisica;
Pessoal dos laboratérios.

Laboratério

Pessoal da secretaria da CMA,;
Setores de apoio  Pessoal do Recebimento e Expedi¢cdo da CMA,;
Pessoal da Capacitacédo Laboratorial da CMA.

Clientes internos: COMAER;

Clientes : o .
Clientes externos: Demais clientes do setor aeroespacial.

Fonte: Producgé&o do autor.
6.2.1.2 Definicdo de escopo e critérios

Como o processo de gestéo de riscos pode ser aplicado em diferentes niveis, é
importante ser claro sobre o escopo em consideracdo. Na etapa de
estabelecimento do contexto e escopo, o Laboratério de Metrologia do IFI
considerou os requisitos 4.1 e 8.5 da norma ABNT NBR ISO/IEC 17025:2017.

O escopo definido se limita aos riscos associados com as atividades de
laboratorio e os riscos a sua imparcialidade, incluindo os riscos decorrentes de
suas atividades, de seus relacionamentos ou dos relacionamentos de seu

pessoal.

A definicdo do contexto e critério foi estabelecido por meio do procedimento,
PI/CMA 0018 — Andlise e gestéo de riscos e oportunidades, edicdo 01, revisao
00, apresentado no Anexo C, onde, as diretrizes do Plano de Gerenciamento de
Riscos do IFI foram alinhadas ao método proposto e transferidas para o contexto
dos Laboratérios de ensaio e calibracdo da Divisdo de Confiabilidade
Metrologica Aeroespacial (CMA). O procedimento contempla as etapas de
identificacdo, andlise, avaliacdo, tratamento e monitoramento dos riscos para a

Divisao.
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6.2.2 Implementacédo da etapa de identificagcdo dos riscos

Na etapa de identificacdo de riscos, o propdésito € encontrar, reconhecer e
descrever os riscos que possam ajudar ou impedir que uma organizacao alcance
seus objetivos (ABNT, 2018).

Dentre as principais técnicas para identificacdo dos riscos estdo: questionarios
e checklist; workshop e brainstorming; inspecdes e auditorias, fluxogramas,
diagrama de causa e efeito, bow-tie, entre outros. Porém, a técnica utilizada na

identificacdo de eventos de risco deve ser a que melhor se adapta ao grupo.

Conforme definido no método proposto, o Laboratério de Metrologia do IFI fez a
utilizacdo de reunides de brainstorming e do método bow-tie, ou gravata
borboleta, para identificacao, registro e analise dos possiveis caminhos de um
evento de risco, dado que um problema pode estar relacionado a diversas

causas e consequéncias, conforme ilustrado na Figura 6.5.

Figura 6.5 — Método bow-tie.

Causa l .. v Consequéncial
- e 5
. /
o] o e E
@ 3
& Evento E
o Causa 2 de ———»| Consequéncia2 g
m -
3 Risco @
5 - : e
[ o & e L
Causa 3 ja Al Consequéncia3
Controles preventivos Controles reativos

A
A

Fonte: Adaptado de ABNT (2021).

Para conferir abrangéncia a esta etapa, foi necessario o envolvimento de todos
0os colaboradores envolvidos com atividades de laboratério com amplo

conhecimento do contexto em andlise.

Devido a falta de maturidade da equipe no contexto de riscos, ndo foram
identificadas oportunidades de melhorias durante a etapa de identificacdo dos

riscos.
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A Tabela 6.2 contém o resultado da identificacdo dos riscos de imparcialidade

do Laboratorio de Metrologia do IFI. Estes riscos sdo comuns para todas as

secdes e sao identificados com a letra “I”.

Tabela 6.2 — Identificagé@o dos riscos de imparcialidade do Laboratério de Metrologia

do IFI.
IDENTIFICACAO DOS RISCOS
ID Causa Evento Consequéncia
Influéncia de pessoas de patentes
-01 mais altas na solicitacdo dos
_ SEIVIGOS. Realizagdo de
1-02 Pedidos com urgéncia por servicos fora do Comprometimento da
empresas externas. previsto em imparcialidade de suas
1-03 Pedidos com urgéncia por clientes procedimentos atividades de laboratorio.
i internos. pertinentes.
Falta de conhecimento sobre os
1-04 : -
procedimentos pertinentes.

Fonte: Producgé&o do autor.

A Tabela 6.3 contém o resultado da identificacdo dos riscos associados as

atividades de laboratério da secéo de Metrologia Dimensional do Laborat6rio de

Metrologia do IFI. Estes riscos e sao identificados com a letra “D”.

Tabela 6.3 — Identificag@o dos riscos associados as atividades de laboratério da se¢éo
de Metrologia Dimensional do Laboratério de Metrologia do IFI.

IDENTIFICACAO DOS RISCOS

cadastro de equipamentos

ID Causa Evento Consequéncia
Falta de faxineiras disponiveis de L|mpezz_a do laboratéria Atraso no cronograma de
D-01 realizada pelos : ~ -
forma regular o L calibracéo do laboratério
proprios técnicos
D-02 Falta.de manutenc&o preventiva Falha no sistema de ar Paralisacdo do laboratério
do sistema de ar condicionado condicionado
Transferéncia equivocada de
D-03 | dados de calibracao pelos técnicos
do laboratorio Certificados emitidos Envio de informacdes
Lancamento de informagdes com dados incorretos | incorretas para o cliente
D-04 incorretas pela Expedicdo no
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Tabela 6.3 — Conclusao.

IDENTIFICACAO DOS RISCOS
ID Causa Evento Consequéncia
Erros no modelo de memorial de
D-05 ’
célculo
Transferéncia equivocada de
D-06 dados de atualizacédo do padréo Certificados emitidos Envio de informacdes
de referéncia no memorial de com dados incorretos | incorretas para o cliente
calculo
Dados incorretos nos certificados
D-07 ~
dos padrées
D-08 |nd|Sp0n|bll|dade da Diviséo de . Interferéncia nas
Engenharia do DCTA Falta da medicao medigdes feitas pelos
periédica de ; ¢
b.0g | Falha no processo de solicitagao aterramento equipamentos
do servigo de medigao eletroeletrénicos
Falha no treinamento e
D-10 ualificag&o do pessoal técnico
q ¢ P Desempenho
Falh d lidacio d insatisfatorio em
D-11 | &N no,;irc()jce(:;‘so Iebva 10a¢30 do | mecanismos internos
método de calibragao para garantia da
validade dos
D-12 Falha r&o pr)rl]anejrz]aimrint?me rer:<ecu<;a0 resultados Duvidas relacionadas a
0 mecanismo interno confiabilidade do servigo
Falh rei ; de calibragéo
D-13 | qualficagio do pessoal técnico | DeSempenho
quaiiiicac b : insatisfatorio em
D-14 | Falha no processo de validagéo do mecanismos externos
método de calibracéo para garantia da
. — validade dos
D-15 Falha no planeja_lmento e execucao resultados
do mecanismo externo

Fonte: Producéo do autor.

A Tabela 6.4 contém o resultado da identificacdo dos riscos associados as

atividades de laboratério da secdo de Metrologia Elétrica do Laboratério de

Metrologia do IFI. Estes riscos e sao identificados com a letra “E”.
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Tabela 6.4 — Identificacdo dos riscos associados as atividades de laboratério da secao
de Metrologia Elétrica do Laboratério de Metrologia do IFI.

IDENTIFICACAO DOS RISCOS

do mecanismo interno

ID Causa Evento Consequéncia
Falta de faxineiras disponiveis de le_peza do Iaborfiltono Atraso no cronograma de
E-01 realizada pelos proprios ; ~ .
forma regular L calibracéo do laboratério
técnicos
Falta de manutencao preventiva | Falha no sistema de ar Paralisacéo do
E-02 . o - o
do sistema de ar condicionado condicionado laboratério
Transferéncia equivocada de
E-03 | dados de calibracdo pelos técnicos
do laboratério
Lancamento de informacdes
E-04 incorretas pela Expedicdo no
cadastro de equipamentos
Erros no modelo de memorial de Certificados emitidos Envio de informacdes
E-05 . com dados incorretos | incorretas para o cliente
célculo
Transferéncia equivocada de
dados de atualizacédo do padréao
E-06 .t "
de referéncia no memorial de
célculo
Dados incorretos nos certificados
E-07 ~
dos padrbes
E-08 Indisponibilidade da Divisédo de .
Engenharia do DCTA Falta da medig&o Interferéncia nas
AP, medicdes feitas pelos
periodica de ;
L terramento equipamentos
E-09 Falha no processo de spllletagao a eletroeletrénicos
do servi¢go de medicdo
Falha no treinamento e
E-10 e L
gualificacdo do pessoal técnico
Desempenho
o a insatisfatorio em Duvidas relacionadas a
Falha no processo de validacdo do : ; A .
E-11 . ; ~ mecanismos internos | confiabilidade do servico
método de calibracéo . : ~
para garantia da de calibragéo
validade dos resultados
E-12 Falha no planejamento e execucéo
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Tabela 6.4 — Conclusao.

IDENTIFICACAO DOS RISCOS
ID Causa Evento Consequéncia
E-13 Falha no treinamento e _
qualificacdo do pessoal técnico
Desempenho
Falha no processo de validacio do insa'tisfatério em Dﬂyidg; relacionadag a
E-14 método de calibraco mecanismos externos | confiabilidade do servico
para garantia da de calibragéo
. validade dos resultados
E-15 Falha no planejamento e execuc¢éo
do mecanismo externo
Falta de redundancia no sistema . De_shgamerlto do Césio e
E-16 de fornecimento de energia Falta de Energia pilha padréo (Perda da
rastreabilidade)
Demora na logistica de | Paralizacdo do servico
E-17 Burocracia de envio e retorno via envio e retorno dos de RF - Quebra da
FMS equipamentos de RF rastreabilidade do
no exterior SISMETRA

Fonte: Producéo do autor.

A Tabela 6.5 contém o resultado da identificacdo dos riscos associados as

atividades de laboratério da secdo de Metrologia Fisica do Laboratério de

Metrologia do IFI. Estes riscos e sao identificados com a letra “F”.

Tabela 6.5 — Identificacé@o dos riscos associados as atividades de laboratério da secéo
de Metrologia Fisica do Laboratério de Metrologia do IFI.

IDENTIFICACAO DOS RISCOS
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ID Causa Evento Consequéncia
Falta de faxineiras disponiveis de Limpeza do laboratorio Atraso no cronograma de
F-01 f P realizada pelos proprios ; ~ 9 L
orma regular L calibracéo do laboratério
técnicos
Falta de manutencéo preventiva | Falha no sistema de ar Paralisacéo do
F-02 . oy o -
do sistema de ar condicionado condicionado laboratorio
(continua)




Tabela 6.5 — Conclusao.

IDENTIFICACAO DOS RISCOS

ID Causa Evento Consequéncia
Transferéncia equivocada de
F-03 | dados de calibracéo pelos técnicos
do laboratério
Lancamento de informacdes
F-04 incorretas pela Expedicdo no
cadastro de equipamentos
Erros no modelo de memorial de Certificados emitidos Envio de informacdes
F-05 . com dados incorretos | incorretas para o cliente
célculo
Transferéncia equivocada de
dados de atualizacédo do padrao
F-06 .t :
de referéncia no memorial de
célculo
Dados incorretos nos certificados
F-07 ~
dos padrbes
F.08 Indisponibilidade da Divisdo de A
Engenharia do DCTA Falta da medig&o Interferéncia nas
A medicdes feitas pelos
periodica de ;
L terramento equipamentos
F-09 Falha no processo de spllletagao a eletroeletrdnicos
do servi¢co de medicdo
Falha no treinamento e
F-10 e .
gualificacdo do pessoal técnico
Desempenho
A insatisfatorio em
Falha no processo de validacdo do X ;
F-11 . - ~ mecanismos internos
método de calibragéo :
para garantia da
validade dos resultados
F.12 Falha no planejamento e execucéo
do mecanismo interno Duvidas relacionadas a
confiabilidade do servigo
£13 Falha no treinamento e de calibragéo
qualificacdo do pessoal técnico
Desempenho
Falha no processo de validacdo do lnsa_tlsfatorlo em
F-14 . - ~ mecanismos externos
método de calibragéo ;
para garantia da
validade dos resultados
F-15 Falha no planejamento e execuc¢éo

do mecanismo externo

Fonte: Producé&o do autor.
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6.2.3 Implementacédo da etapa de analise dos riscos

Na etapa de analise dos riscos, o proposito é compreender a natureza do risco
e suas caracteristicas, incluindo o nivel de risco, onde apropriado (ABNT, 2018).
A classificagdo adequada dos riscos identificados prové a alocacao de recursos

para tratar aqueles de maior prioridade.

No caso do Laboratério de Metrologia do IFI, os riscos foram classificados quanto
a sua criticidade. A criticidade de um risco € obtida pelo produto aritmético entre
as medi¢cOes de impacto e probabilidade.

Ao avaliar o impacto do risco, considerou-se 0s seguintes intervalos para

dimensionar a escala de impacto:
a) Insignificante (1)
b) Pequeno (2)
c) Moderado (3)
d) Grande (4)
e) Catastréfico (5)

Ao avaliar a probabilidade de ocorréncia do risco, o Laboratério de Metrologia do

IFI considerou os seguintes intervalos para a escala de probabilidade:
a) Muito baixa (<= 10%) (1)
b) Baixa (11% a 30%) (2)
c) Média (31% a 50%) (3)
d) Alta (51% a 90%) (4)
e) Muito alta (>91%) (5)

A determinacdo do nivel de risco esta ilustrada na matriz de risco apresentada

na Figura 6.6.
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Figura 6.6 — Matriz de probabilidade e impacto.

5 Risco Alto
4 Risco Alto Risco Alto
(o]
P
2 3 Risco Alto Risco Alto
o
=
2 Risco Alto Risco Alto
1
1 2 3 4 5
PROBABILIDADE I

Fonte: Producgé&o do autor.

O nivel de risco foi determinado pelo produto entre o impacto e a probabilidade

e é classificado em 4 faixas a saber:

a) Risco Critico: um risco é considerado critico quando o seu nivel de

risco for maior ou igual a 15.

b) Risco Alto: um risco € considerado alto quando o seu nivel de risco

for maior ou igual a 9 e menor que 15.

c) Risco Moderado: um risco é considerado moderado quando o seu

nivel de risco for maior ou igual a 4 e menor que 9.

d) Risco Baixo: um risco é considerado baixo quando o seu nivel de

risco for menor que 4.

A Tabela 6.6 contém o resultado da andlise dos riscos de imparcialidade do
Laboratério de Metrologia do IFI.
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Tabela 6.6 — Andlise dos riscos de imparcialidade do Laboratério de Metrologia do IFI.

ANALISE DO RISCO
- Nivel de Risco
ID Evento Impacto Probabilidade NR=IxP
1-01
Realizacéo de
1-02 servicos fora do
previsto em 4 Grande 2 Baixa 8 Risco Alto
1-03 procedimentos
pertinentes.
1-04

Fonte: Producéo do autor.

A Tabela 6.7 contém o resultado da analise dos riscos associados as atividades

de laboratério da secéo de Metrologia Dimensional do Laboratério de Metrologia

do IFI.

Tabela 6.7 — Andlise dos riscos associados as atividades de laboratério da se¢éo de
Metrologia Dimensional do Laboratério de Metrologia do IFI.

ANALISE DO RISCO

Nivel de Risco

ID Evento Impacto Probabilidade NR=IxP
Limpeza do
D-01 laboratorio r,ea_hzada 2 Pequeno 3 Média 6 Risco
pelos préprios Moderado
técnicos
D-02 Falha no §|§tema de 4 Grande 2 Baixa 8 Risco Alto
ar condicionado
D-03
D-04
D-05 Certificados emitidos | Grande 2 Baixa 8 Risco Alto
com dados incorretos
D-06
D-07
D-08 Falta da medicéo Muito
periddica de 1 |Insignificante | 1 . 1 | Risco Pequeno
Baixa
D-09 aterramento
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Tabela 6.7 — Conclusao.

ANALISE DO RISCO
- Nivel de Risco
ID Evento Impacto Probabilidade NR=IxP
D-10 Desempenho
insatisfatorio em
D-11 mepcggzna‘f;n't?;eégos 4 Grande | 2 | Baixa | 8 Risco Alto
validade dos
D-12 resultados
D-13 Desempenho
insatisfatorio em
D-14 Mecanismos 4 Grande 2 Baixa 8 Risco Alto
externos para
D-15 | 9arantia da validade
dos resultados

Fonte: Producgé&o do autor.

A Tabela 6.8 contém o resultado da analise dos riscos associados as atividades
de laboratério da secédo de Metrologia Elétrica do Laborat6rio de Metrologia do
IFI.

Tabela 6.8 — Andlise dos riscos associados as atividades de laboratério da se¢éo de
Metrologia Elétrica do Laboratério de Metrologia do IFI.

ANALISE DO RISCO

Nivel de Risco

ID Evento Impacto Probabilidade NR=IxP
Limpeza do
E-01 laboratorio r,ea_hzada 2 Pequeno 3 Média 6 Risco
pelos préprios Moderado

técnicos

E-02 Falha no §|§tema de 4 Grande 2 Baixa 8 Risco Alto
ar condicionado

E-03
E-04
E-05 | Certificados emitidos |, Grande 2 Baixa 8 | Risco Alto
com dados incorretos
E-06
E-07
(continua)
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Tabela 6.8 — Conclusao.

ANALISE DO RISCO
- Nivel de Risco
ID Evento Impacto Probabilidade NR=IxP
E-08 |  Falta da medigao Muito
periddica de 4 Grande 1 Baixa 4 #REF!
E-09 aterramento
E-10 Desempenho
insatisfatério em
E-11 | Mecanismos ”.'“e”"os 4 Grande 2 Baixa 8 Risco Alto
para garantia da
validade dos
E-12 resultados
E-13 Desempenho
insatisfatério em
mecanismos externos . .
E-14 vara garantia da 4 Grande 2 Baixa 8 Risco Alto
validade dos
E-15 resultados
E-16 Falta de Energia 4 Grande 3 Média 12 Risco Alto
Demora na logistica
E-17 de envio € retormno dos 4 Grande 3 Média 12 Risco Alto
equipamentos de RF
no exterior

Fonte: Producé&o do autor.

A Tabela 6.9 contém o resultado da analise dos riscos associados as atividades

de laboratorio da secédo de Metrologia Fisica do Laboratorio de Metrologia do IFI.
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Tabela 6.9 — Andlise dos riscos associados as atividades de laboratorio da se¢ao de

Metrologia Fisica do Laboratério de Metrologia do IFI.

ANALISE DO RISCO

Nivel de Risco

ID Evento Impacto Probabilidade NR=IxP
Limpeza do
F01 laboratorio r,ea.llzada 5 Pequeno 3 Média 6 Risco
pelos préprios Moderado
técnicos
F-02 Falha no §|§tema de 4 Grande 2 Baixa 8 Risco Alto
ar condicionado
F-03
F-04
Certificados
F-05 | emitidos com dados | 4 Grande 2 Baixa 8 Risco Alto
incorretos
F-06
F-07
F-08 o
Falta q}a _med|gao . Muito Risco
periodica de 1 |Insignificante | 1 . 1
Baixa Pequeno
F-09 aterramento
F-10 Desempenho
insatisfatério em
F-11 mecanismos 4 Grande 2 Baixa 8 Risco Alto
internos para
garantia da validade
F-12 dos resultados
F-13 Desempenho
insatisfatério em
F-14 mecanismos 4 Grande 2 Baixa 8 Risco Alto
externos para
garantia da validade
F-15 dos resultados

Fonte: Producé&o do autor.
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6.2.4 Implementacdo da etapa de avaliacdo dos riscos

Na etapa de avaliacdo dos riscos, o proposito é apoiar decisées comparando 0s
resultados da analise de riscos com os critérios de risco estabelecidos (ABNT,
2018).

O Laboratorio de Metrologia do IFI analisou os riscos quando a seu nivel de risco

e comparou com apetite ao risco definido:
a) Apetite ao risco critico:
- Os riscos classificados como criticos devem ser tratados.

- AcBes devem ser adotadas a fim de que o seu nivel de risco seja
mitigado de forma que o risco residual seja classificado como no maximo

“Risco Moderado”.

- Em paralelo as acdes para a mitigacdo do risco, acBes para 0O

contingenciamento do risco devem ser adotadas.

- A acdes de mitigacao e de contingenciamento devem ser aprovadas pela

chefia.
- Caso ndo seja possivel mitigar um risco critico, este deve ser evitado.
b) Apetite ao risco alto:

- Quando um risco for considerado alto ac6es devem ser adotadas a fim
de que o seu nivel de risco seja mitigado ou o risco seja compartilhado, e

se seu nivel de risco residual for classificado como no maximo moderado.

- Em paralelo as acdes para a mitigacdo do risco, acbes para 0
contingenciamento do risco devem ser adotadas e essas acdes devem

ser documentadas.

- As acdes de mitigacdo e de contingenciamento devem ser aprovadas

pela chefia.
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c) Apetite ao risco moderado:

- Os riscos classificados como moderados podem ser aceitos. Cabe ao
proprietario do risco em conjunto com a chefia imediata decidir por aceitar

0 risco.

- Quando um risco moderado néo for aceito, acées para a mitigacdo do
risco devem ser adotadas. Cabe ao proprietario do risco em conjunto com

a chefia imediata aprovar as agdes de mitigagao.
- As acdes de mitigacédo devem ser informadas e documentadas.

- Acdes para o contingenciamento do risco moderado podem ser
adotadas. Cabe ao proprietario do risco em conjunto com a chefia
imediata decidir sobre a necessidade de acbes de contingenciamento do

risco.
d) Apetite ao Risco Baixo:

- Os riscos classificados como baixo sao aceitos.

Para cada risco avaliado, foi definido uma estratégia de tratamento, sendo assim,
o Laboratério de Metrologia do IFI definiu conforme procedimento 4 estratégias

de tratamento: aceitar, mitigar, transferir e evitar.
a) Aceitar

- O risco é aceito ou tolerado sem que nenhuma acéo especifica seja

tomada. Diversas raz8es podem levar a esta estratégia, como:
- Nivel do risco esta dentro do apetite de risco;

- Nenhuma resposta € considerada eficaz para reduzir a probabilidade ou
0 impacto;

s

- Custo para o tratamento € elevado demais, sendo mais vantajoso
preparar uma alternativa para o caso do risco se materializar. Nesta
estratégia, a principal acdo é o monitoramento para garantir que o risco

permaneca dentro dos parametros definidos.
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b) Mitigar

- O nivel do risco requer acdes para reducdo de seus parametros de
probabilidade e/ou impacto. Estas acdes sdo também chamadas de
medidas de controle e podem envolver também a remogéo da fonte do

risco.
c) Transferir

- Trata-se da reducdo da probabilidade e/ou do impacto do risco pelo
compartilhamento de todo ou uma parte do risco para um terceiro. Inclui

a terceirizacdo de servicos, a contratacao de seguros entre outros.
d) Evitar

- Trata-se da eliminacdo do risco. Na maioria das vezes, passa pela
descontinuidade da atividade que d& origem ao risco até que ele seja

completamente eliminado.

Como nao houve a identificagdo de melhorias, ndo formam realizadas as

analises de oportunidades conforme método proposto.

6.2.5 Implementacédo da etapa de tratamento dos riscos

7

Na etapa de tratamento dos riscos, 0 propdésito € selecionar e implementar
opcOes para abordar os riscos (ABNT, 2018). Uma vez implementadas, as acdes

de tratamento estabelecem ou modificam controles.

E importante salientar que para cada risco a ser mitigado, evitado ou transferido
foi definido uma a acao de tratamento de riscos para documentar como as
opcOes escolhidas foram implementadas. Entdo o Laboratorio de Metrologia do
IFI aplicou a ferramenta 5W2H, ilustrada na Figura 6.7 e tem como objetivo

principal auxiliar no planejamento de ac¢oes, na etapa de tratamento do risco.
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Figura 6.7 — Método 5W2H.

Fonte: Producéo do autor.

A Tabela 6.10 contém o plano de tratamento dos riscos identificados no

Laboratdrio de Metrologia do IFI para um periodo de 2 anos.

Tabela 6.10 — Plano de tratamento dos riscos identificados no Laboratoério de Metrologia

do IFI.

Resposta ao
Risco

TRATAMENTO DOS RISCOS

91

Mitigar a causa: Quando houver
o "Influéncia de pessoas indicios de influéncia
Q de patentes mais altas de patentes mais
na solicitacéo dos altas, pedidos com
Incluir a participagédo servicos." urgéncia por
da Chefia da CMA Mitigar a causa: <§E empresas externas
o © ou, se necessério, a | "Pedidos com urgéncia =} < | O ou clientes internos, a
o S T N o - .
B Direcéo do IFI na por empresas = N| o Chefia da CMA serd | Sem custo
= andlise de externas." S| 5 g consultada para a
solicitagcdes de T O| devidatomada de
servigos. Mitioar a causa: = decisdes. Caso
8 "Pedidogs com ur éhcia necessario, a Diregdo
- or clientes inte?nos " do IFl padera
P : também ser
consultada.
Treinamento sobre o Mitigar a causa: "Falta . Comunicagao via e-
| 8 SGQ da CMA ao de c%nhecimentb sobre | & | @ mailoureunides de
Q 2 pessoal que realiza ) = N | < treinamento Sem custo
= = - os procedimentos G v | s I x
= as atividades de - " = | © | §| peritdicas, reunites
P pertinentes. L o
laboratério. de analise critica.
(continua)



Tabela 6.10 — Continuagéo.

Resposta ao
Risco

TRATAMENTO DOS RISCOS

Planejamento de
or¢camento para

92

S Manter atualizados contratagdo de
u contratos de Miti Ealt <§E eTy::jresas d De acordo
3 5 manutengéo itigar a causa: "Falta o | o |3 prestadoras de com
ol o reventiva/corretiva de manutengdo ol g % o | servico, considerando orcamento
[ = p reventiva do sistema | —| § ) as possibilidades de came
= p x p
3 com empresas de ar condicionado.” =l °|a disponibilidade definido
~ .
S prestadoras de (@) . anualmente
T . orcamentaria
[a) servigo lici cal
(licitacéo, recursos
via fundagdes, entre
outros)
8 Assegurar o o 9
= >g Mitigar a causa: 8 .
[T cumprimento da ” Y | Monitoramento da
- - ; o Transferéncia I} P
o & sistematica de equivocada de dados Q | & | @| competéncia técnica
< 2 | conferéncia de dados a ; ~ L| = N | o do pessoal do Sem custo
1] S L de calibragao pelos T o | @ P
- definida nos técnicos do S| - | laboratorio pela
P procedimentos P g geréncia técnica
2 pertinentes laboratério. 8
Reunides com o
< c P =
apacitacéo do .
< P §ao ¢ Mitigar a causa: pessoal da Secdo de
18 pessoal da Secéo de "Lancamento de o Recebimento/Expedig
= : ; = PO
g g Recebimento/Expedic informagﬁes incorretas | —| 8 S | | doe geréncia técnica
T = 8o para e w| = N | < para treinamento Sem custo
w3 pela Expedigdo no & v | =S . e
= cadastramento cadastro de = | © | §| sobre aidentificagéo
S adequado dos equipamentos.” dos dados na GMM e
fa) equipamentos quip ’ transferéncia para o
SIGMETRA.
Comparagéo com
) 3 outros métodos
E é conhecidos (Matlab, Sem custo
. S - " r manual,
o ® | Validacdo adequada | Mitigar a causa: "Erros | IS g o| P Z?]‘tersesgutr?)s;a
E ;g’ das planilhas de no modelo de memorial | L| = E -
~ | = | célculo de incerteza de calculo.” S| o 8
8 2| Discussées com a Sem custo
[a) < CMA-CL
3
3
8 Assegurar o o
< >9 Mitigar a causa: 4 .
18 cumprimento da o P a| Monitoramento da
- - : P Transferéncia z PP
© & sistematica de equivocada de dados Q | & | §| competéncia técnica
< 2 | conferéncia de dados a R i = N |9 do pessoal do Sem custo
[ = L de atualizacédo do ] o | »n -
| = definida nos = A 2l o | @ laboratério pela
© : padréo de referéncia no 2 PO
8 procedimentos memorial de calculo.” S geréncia técnica
A pertinentes ) g
©
N~ ©
=} Assc-;gurar o] a )
& cumprimento da Mitigar a causa: "Dados .g Monitoramento da
5| @ sistematica de gincorretos nos _| & | & | 5| competéncia tecnica
] 2 aceitacdo dos o Ll T | N |8 do pessoal do Sem custo
L = e certificados dos ] O | » o
~ | = certificados de adrdes.” Sl S| e laboratério pela
5 calibracéo dos p ' S geréncia técnica
A padrbes 3]
[©)
(continua)




Tabela 6.10 — Continuagéo.

TRATAMENTO DOS RISCOS

o)
©
S o
» O
o .9
o
U)DC
o)
[a'd

Quando houver
indisponibilidade da
. L Divis&@o de
Incluir a participacao < Engenharia do A depender
da Chefia da CMA . . )
= | ou. se necessario. a Mitigar a causa: o | « | =| DCTA, aChefia da da
3 g L . d ! “Indisponibilidadeda | 7| ¥ | & O CMA sera consultada | necessidade
i £ Diregdo do IFl na Divisdo de Engenharia | =| § ® | v/ para a devida tomada de
= analise de 9e! S| 3 |x|P c x
solicitacdes de do DCTA. 8 de decisbes. Caso contratacéo
medicdo necessario, a Direcédo externa
&40 do IFI podera
também ser
consultada.
° o 8 Qegnlgc?odded
ol 9| ¥ |3 periodicidade de
A rar . " w| = N Cox Sem custo
. cumssﬁr?:ér?tooda Mitigar a causa: "Falha | =| & | & ! medigdo do
poid g imprime no processo de O aterramento
LI b= sistematica de solicitacéo do servigco < | Monitoramento do
= solicitagao de de medicao" & 8|9 rocesso de
servicos de medig&o < Ll T | N | < Processe Sem custo
8| 8 |= solicitacdo de
O medicdo
o
N
L . "
- = Mitigar a causa: "Falha
o < . O
=1 ) no treinamento e |
w § qualificagao do pessoal <
- 2o =
3 Assegurar 0 teenico. ©
g cum rir?mnto da 8| Monitoramento da
Imprime o < | @| competéncia técnica
sistematica de Tl S % 8 do pessoal do Sem custo
lificaga = g o | S o
q| | e 2| 8|5 anoadiopen
n laboratori » = geréncia técnica
- - aboratorios Mitigar a causa: "Falha 4]
pa g no processo de 5
L § validagdo do método de )
3 calibraggo." o
Y
[a)
oy 9
E Assegurar a p
- = competéncia da Mitigar a causa: "Falha o | = .
N| & geréncia técnica no planejamento e 0 & g g I\/(I:%r::]to;?én:‘i?;odga Sem custo
w § conforme definido execucéo do = g 0 | T npetencia |
= : : : " N - B geréncia técnica
~ nos procedimentos mecanismo interno. 8
7 gerenciais 2
& O
©
™ ©
—
; Assegurar o 8 .
[ - . . S| Monitoramento da
= 5 cumprimento da Mitigar a causa: Falha o o | §| competéncia técnica
9 > sistemética de no treinamento e = Q| 918
; = N e w| = N |8 do pessoal do Sem custo
L = qualificagdo do qualificacdo do pessoal b O | -
o pessoal dos técnico." = | © | g| laboratoriopela
o 8 : c e i A i
N laboratorios o gerencia tecnica
[a) o]
O]

(continua)
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Tabela 6.10 — Concluséo.

o)
©
S o
» O
o .9
o
U)II
o)
[a'd

TRATAMENTO DOS RISCOS

<
=
S p
] Assegurar 0 .
[ - . ©
- = cumprimento da Mitigar a causa: "Falha I Momtoramento d_a
3 8 sistematica de no processo de _| & X | 8| competencia tecnica
N 2 S o . | = N | € do pessoal do Sem custo
w | = qualificagdo do validagao do método de G o | © -
- | = . o S| o |@ laboratério pela
< pessoal dos calibracéo. m geréncia técnica
< laboratérios )
[a)] c
g
3]
O]
Planejamento de
orcamento para
contratagdo de
< provedoreg _de ensaio
= de proficiéncia, De acordo
O ; com
Py considerando as orcamento
=) x| possibilidades de definido
N N x ; -
= | < Af:fg::ﬁ;#trg Mitigar a causa: "Falha ol o ]© désrpgmglrllg’r‘g © anualmente
vl g plane no planejamento e - 8| o _oreal
] = | adequado para EP e . L| = N (licitag&o, recursos
Y= comparacoes execucdo do S via fundagdes, entre
o . . mecanismo externo." '
2] interlaboratoriais outros)
a) & Planejamento
8 conforme requisitos
P da ABNT NBR
- ISO/IEC 17025 e Sem custo
g.(’ NIT-DICLA-026 (para
s laboratérios
) acreditados)
Planejamento de
orgcamento para
aquisicdo de
sistemas alternativos
Mitigar a causa: "Falta < de geragéo de De acordo
© & | Aquisicio de sistema de redundéancia no 1 g by 5 energia, com
E 2 alternativo para sistema de Ll = ﬁ o considerando as orcamento
= geracdo de energia fornecimento de S| o QDf possibilidades de definido
energia." O disponibilidade anualmente
orcamentaria
(licitagdo, recursos
via fundacdes, entre
outros)
Acompanhamento Reunides anuais com
a " . e L A depender
~ I adequado do Mitigar a causa: _1'g < | _ | o Escritorio Brasileiro do acordo
N 2 processo de envio e | "Burocraciade envioe | L| = N | WL representante do
mn = . » S ) ) entre USAF e
= retorno dos retorno via FMS. 2| o COMAER junto a
. COMAER
equipamentos USAF

Fonte: Producé&o do autor.

94



6.2.6 Implementacédo da etapa de monitoramento dos riscos

A etapa de monitoramento, consiste em assegurar e melhorar a qualidade e
eficcia da concepcéo, implementacao e resultados do processo (ABNT, 2018).
Este € um processo continuo e essencial para rever as relevancias das
prioridades dos riscos e dos planos de gerenciamento de riscos em um ambiente

em mudanca permanente.

O Laboratorio de Metrologia do IFI abordou esta etapa nas reunifes de analise
critica pela geréncia conforme requisito 8.9 da norma ABNT NBR ISO/IEC

17025:2017 e proposto pelo método.

As reunides de andlise critica pela geréncia ocorrem no Laboratério de
Metrologia do IFI duas vezes ao ano. Durante as reunides, as agbes de
tratamento foram acompanhadas e registradas e o0s riscos foram revistos

conforme necessario.

A Tabela 6.11 contém os registros de monitoramento do Laboratério de
Metrologia do IFI para cada reunido de analise critica pela geréncia realizada no
periodo.

Tabela 6.11 — Monitoramento dos riscos no Laboratério de Metrologia do IFI.

MONITORAMENTO DOS RISCOS

Situagao

Status atual Data

1° semestre 2020: Avaliacdo da chefia realizada nas solicitacdes de
5.| Incluir a participacéo da prestacao de servigo. (30-08-2020)
- Chefia da CMA ou. se 20 seme~stre 2020:_ Avaliacdo da chefia realizada nas solicitacdes de
N necessario, a Diregéd do IFI | Prestacdo de servico. (31-12-2020) . -
< na analise c’!e solicitacdes de 1° semestre 2021: Avaliacdo da chefia realizada nas solicitagcdes de
- prestacao de servico. (30-08-2021)
3 SENVIGOS. 2° semestre 2021: Avaliagdo da chefia realizada nas solicitagGes de
- prestacéo de servico. (10-12-2021)
1° semestre 2020: Realizado treinamento por meio de reunido por video
conferéncia. (30-08-2020)
- Treinamento sobre 0 SGQ da (zglsigwg%g%)zozo: Comunicagéo por e-mail dos procedimentos alterados.
2 CMA. ao pessoal que regllga 1° semestre 2021: Comunicagéo por e-mail dos procedimentos alterados.
as atividades de laboratorio. (30-08-2021)
2° semestre 2021: Comunicacgao por e-mail dos procedimentos alterados.
(10-12-2021)

(continua)
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Tabela 6.11 — Continuacao.

Manter atualizados contratos
de manutencéo

MONITORAMENTO DOS RISCOS

Situacéo

Status atual Data

1° semestre 2020: Verificagdo de contratos realizada pela chefia (30-08-
2020)
2° semestre 2020: Verificagdo de contratos realizada pela chefia (31-12-

aterramento

S. SS preventiva/corretiva com 2020)
AWl 1° semestre 2021: Verificagdo de contratos realizada pela chefia (30-08-
empresas prestadoras de 2021)
servico 2° semestre 2021: Verificag@o de contratos realizada pela chefia (10-12-
2021)
1° semestre 2020: Sistematica da conferéncia realizada pelos encarregados
dos laboratorios. (30-08-2020)
Assegurar o cumprimento da | 2° semestre 2020: Sistematica da conferéncia realizada pelos
3 88 | sistematica de conferéncia de | encarregados dos laboratérios. (31-12-2020)
AW dados definida nos 1° semestre 2021: Sistemética da conferéncia realizada pelos encarregados
procedimentos pertinentes | dos laboratérios. (30-08-2021)
2° semestre 2021: Sistematica da conferéncia realizada pelos
encarregados dos laboratoérios. (10/12/2021)
Capautagzo gg é)eessoal da 1° semestre 2020: Treinamento realizado. (30-08-2020)
S8 Recebimento%Ex edicio para 2° semestre 2020: Monitoramento em andamento. (31-12-2020)
Al cadastramento agqua dop dos 1° semestre 2021: Monitoramento em andamento. (30-08-2021)
h 2° semestre 2021: Monitoramento em andamento (10-12-2021)
equipamentos
1° semestre 2020: Conferéncia realizada pelos encarregados dos
laboratérios. (30-08-2020)
o 2° semestre 2020: Conferéncia realizada pelos encarregados dos
0100 Validacédo adequada das P
QO planilhas de calculo de laboratérios. (31-12-2020) .
ouww incerteza 1° semestre 2021 Conferéncia realizada pelos encarregados dos
laboratérios. (30-08-2021)
2° semestre 2021: Conferéncia realizada pelos encarregados dos
laboratérios. (10/12/2021)
1° semestre 2020: Sistematica da conferéncia realizada pelos encarregados
dos laboratoérios. (30-08-2020)
Assegurar o cumprimento da | 2° semestre 2020: Sistematica da conferéncia realizada pelos encarregados
8 8 8 | sistematica de conferéncia de | dos laboratdrios. (31-12-2020)
AU dados definida nos 1° semestre 2021: Sistematica da conferéncia realizada pelos encarregados
procedimentos pertinentes | dos laboratérios. (30-08-2021)
2° semestre 2021: Sistematica da conferéncia realizada pelos encarregados
dos laboratoérios. (10/12/2021)
1° semestre 2020: Conferéncia realizada pelos encarregados dos
laboratérios. (30-08-2020)
Assegurar o cumprimento da | 2° semestre 2020: Conferéncia realizada pelos encarregados dos
555 | sistematica de aceitagdo dos | laboratérios. (31-12-2020)
AW W | certificados de calibracdo dos | 1° semestre 2021: Conferéncia realizada pelos encarregados dos
padrdes laboratérios. (30-08-2021)
2° semestre 2021: Conferéncia realizada pelos encarregados dos
laboratérios. (10/12/2021)
Incluir a participagéo da
© Chefia da CMA ou, se
3 " o
w : : caenzsl,i:;réoa : SDc:IriiﬁZOFO Il 1° semestre 2020: Solicitacdo de medi¢&o de aterramento enviada ao GAP.
cOes de
medicdo de aterramento. (30-08-2020)
2° semestre 2020: Medicé&o realizada e relatério técnico emitido. (31-12-
) 2020)
o Assegurar 0 cumprimento da | o semestre 2021: Monitoramento em andamento. (30-08-2021)
) sistematica de solicitacéo de | 20 semestre 2021: Monitoramento em andamento (10-12-2021)
w servigos de medigc&o do

(continua)
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D-10
E-10
F-10

D-11
E-11
F-11

Assegurar o cumprimento da
sistematica de qualificagéo do
pessoal dos laboratérios

Tabela 6.11 — Conclusao.

MONITORAMENTO DOS RISCOS

Situacéo

Status atual Data

2° semestre 2019: Atividade iniciada (15/12/2019)

1° semestre 2020: Qualificacéo de pessoal avaliada pelos encarregados
dos laboratérios. (30-08-2020)

2° semestre 2020: Qualificacdo de pessoal avaliada pelos encarregados
dos laboratoérios. (31-12-2020)

1° semestre 2021: Qualificacao de pessoal avaliada pelos encarregados
dos laboratorios. (30-08-2021)

2° semestre 2021: Qualificacdo de pessoal avaliada pelos encarregados
dos laboratérios. (10/12/2021)

D-12
E-12
F-12

Assegurar a competéncia da
geréncia técnica conforme
definido nos procedimentos
gerenciais

1° semestre 2020: Qualificacdo de pessoal avaliada pelo chefe dos
laboratérios. (30-08-2020)
2° semestre 2020: Qualificagdo de pessoal avaliada pelo chefe dos
laboratérios. (31-12-2020)
1° semestre 2021: Qualificacédo de pessoal avaliada pelo chefe dos
laboratoérios. (30-08-2021)
2° semestre 2021: Qualificagdo de pessoal avaliada pelo chefe dos
laboratérios. (10/12/2021)

D-13

E-13
F-13

D-14
E-14
F-14

Assegurar o cumprimento da
sistematica de qualificagéo do
pessoal dos laboratérios

1° semestre 2020: Qualificacédo de pessoal avaliada pelos encarregados
dos laboratorios. (30-08-2020)
2° semestre 2020: Qualificagdo de pessoal avaliada pelos encarregados
dos laboratoérios. (31-12-2020)
1° semestre 2021: Qualificagéo de pessoal avaliada pelos encarregados
dos laboratérios. (30-08-2021)
2° semestre 2021: Qualificagcdo de pessoal avaliada pelos encarregados
dos laboratorios. (10/12/2021)

D-15
E-15
F-15

Assegurar um planejamento
adequado para EP e
comparagdes
interlaboratoriais

1° semestre 2020: Planejamento de contratacédo e execucao realizada pela
CMA-CL. (30-08-2020)

2° semestre 2020: Monitoramento das atividades de proficiéncia (31-12-
2020)

1° semestre 2021: Planejamento de contratacdo e execucao realizada pela
CMA-CL. (30-08-2021)

2° semestre 2021: Monitoramento das atividades de proficiéncia.
(10/12/2021)

E-16

Aquisigao de sistema
alternativo para geragéo de
energia

1° semestre 2020: Baterias provisérias instaladas (30-08-2020)

2° semestre 2020: Elaboragdo de solucdes de energia iniciada. (31-12-
2020)

1° semestre 2021: Solicitacao planejada para orgamento 2022. (30-08-
2021)

2° semestre 2021: Monitoramento em andamento (10-12-2021)

E-17

Acompanhamento adequado
do processo de envio e
retorno dos equipamentos

1° semestre 2020: Conferéncia realizada pelos encarregados dos
laboratérios. (30-08-2020)
2° semestre 2020: Conferéncia realizada pelos encarregados dos
laboratérios. (31-12-2020)
1° semestre 2021: Conferéncia realizada pelos encarregados dos
laboratérios. (30-08-2021)
2° semestre 2021: Conferéncia realizada pelos encarregados dos
laboratérios. (10/12/2021)

Fonte: Producgé&o do autor.
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6.2.7 Implementacédo da etapa de registro e comunicacao

Para a etapa de registro e comunicacdo, convém que o processo de gestdo de
riscos e seus resultados sejam documentados e relatados por meio de
mecanismos apropriados (ABNT, 2018).

A Figura 6.8 exemplifica a planilha utilizada para os registros das etapas de
identificacdo, andlise avaliacdo, tratamento e monitoramento de risco utilizado

no SGQ do Laboratério de Metrologia do IFI.

A planilha foi elaborada conforme ferramentas definidas no método de
gerenciamento de riscos proposto no Capitulo 5 e baseada nas informacfes dos

Apéndices B e C.

Figura 6.8 — Planilha de gerenciamento de riscos do Laboratério de Metrologia do IFI.

. DEPARTAMENTO DE CIENCIA E TECNOLOGIA AEROESPACIAL
INSTITUTO DE FOMENTO E COORDENACAO INDUSTRIAL @
DIVISAO DE CONFIABILIDADE METROLOGICA AEROESPACIAL

Assunto:

Planilha de Gerenciamento de Riscos e Oportuni

) ) AVALIAGAO TRATAMENTO DOS RISCOS Immsco';m o%
IDENTIFICAGAO DOS RISCOS ANALISE DO RISCO DO RISCO
) ) Nivel de Risco Resposta ao
‘ D o Evento Impacto Impacto | Probabilidade | " U0 U Risco
1 o agdo
icios

31/01/2022

[Data de altima nlleracﬁnti

po tos
alterados (10-12-2021)

Fonte: Producé&o do autor.

As atas de analise critica pela geréncia com os registros de monitoramento
apresentados na Tabela 6.11 foram encaminhadas para conhecimento da

Direcao do IFI.
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6.3 Avaliacdo do processo de gestdo de riscos implementado no

laboratdrio de metrologia do IFI

O processo de gestao de riscos foi implementado no Laboratério de Metrologia
do IFI em novembro de 2019 e foi avaliado por um periodo de 24 meses, ilustrado
na Figura 6.9. Durante este periodo foram realizadas 4 reunides de analise critica
pela geréncia e o laboratério passou por uma avaliacdo da Cgcre para

manutenc¢ao da acreditacdo em marcgo de 2020.

Figura 6.9 — Periodo de avaliagéo do processo de gestéo de riscos implementado no
laboratério de metrologia do IFI.

Avaliag¢do do processo

>
| Dezi2019 Mari2020 Agoi2020 Dezi2020 1 Agof2021
| Andlise —| Avaliagédo —| Andlise — Andlise — Analise
Critica Cgcre Critica Critica Critica
Nowvi2021
&= Novi2019 | Término da
Implementagao avaliagio

Fonte: Producé&o do autor.
Conforme ja mencionado, os laboratdrios de ensaio e calibracdo buscam
implementar a gestao de riscos em seu SGQ de uma forma pratica e eficaz, de
forma a néo trazer grandes mudancas e grandes impactos em suas rotinas. A
avaliagdo do processo levou em consideragdo as dificuldades e resultados
apresentados da aplicacdo do método proposto no Laboratério de Metrologia do
IFI.

A Tabela 6.12 apresenta a avaliacdo do processo de gestdo de riscos
implementado no Laboratorio de Metrologia do IFI para cada etapa do método
de gestao de riscos proposto.
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Tabela 6.12 — Avaliacao do processo de gestao de riscos implementado no Laboratério

de Metrologia do IFI.

Processos do
método
proposto

Avaliacdo do processo de gestdo de riscos implementado
no laboratorio de metrologia do IFI

O Laboratério de Metrologia do IFI conseguiu definir a equipe
envolvida no processo de gerenciamento dos riscos e
estabelecer a cultura do pensamento baseado em risco com
todos os envolvidos por meio de reunides.

O Laboratério de Metrologia do IFI optou por elaborar um
procedimento de gerenciamento de riscos para alinhamento do
método proposto como o Plano de Gerenciamento de Riscos do
IFI, porém estes critérios podem ser facilmente definidos na
prépria planilha de gerenciamento de riscos definidas nos
Apéndices A, B e C.

Definigdo do
contexto do
risco

Nesta etapa ndo existe a necessidade de definicdo de escopo,
uma vez gque este item ja esta definido nos requisitos 4.1 e 8.5 da
norma ABNT NBR ISO/IEC 17025:2017. O Laboratério de
Metrologia do IFI registrou em procedimento o escopo dos riscos
para alinhamento e divulgacdo com a equipe envolvida.

Deve ser dada atencéo especial na etapa de identificacdo dos
riscos, e utilizar de ferramentas nas quais o grupo melhor se
adapte. O Laboratério de Metrologia do IFI conseguir utilizar as
ferramentas definidas no método proposto para realizacdo desta
etapa.

Convém especial atencdo ao escopo de riscos definido para a
Identificacao, correta identificacdo dos riscos e oportunidades dentro do
dos riscos contexto.

A equipe do Laboratério de Metrologia do IFI ndo conseguiu
realizar a identificagdo de oportunidades devido a falta de
experiéncia no processo. Convém que as oportunidades sejam
identificadas, analisadas e avaliadas conforme maturidade da
equipe.

O Laboratério de Metrologia do IFI realizou a atividade de analise
e avaliagdo separadamente de acordo com o Plano de

Analise e Gerenciamento de Riscos do IFI, porém conforme método
avaliacdo dos proposto as etapas de analise e avaliacdo podem ser avaliadas
riscos simultaneamente que modo a otimizar o processo de gestédo de
riscos.
(continua)
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Tabela 6.12 — Conclusao.

Processos do
método
proposto

Avaliacdo do processo de gestdo de riscos implementado
no laboratorio de metrologia do IFI

Tratamento dos
riscos

O Laborat6rio de Metrologia do IFI utilizou a ferramenta 5W2H a
conseguiu definir as acfes para o tratamento dos riscos de forma
consistente, com responsaveis e prazos para um gerenciamento
eficaz.

Monitoramento

As reunifes de andlise critica pela gerencia do Laboratério de
Metrologia do IFI, foram utilizadas para o monitoramento dos
riscos e acompanhamento das acdes de tratamento, conforme

dos riscos definido no método proposto em conformidade como o requisito
8.9 da norma ABNT NBR ISO/IEC 17025:2017.
O Laboratorio de Metrologia do IFI manteve a gerencia
informada do andamento das agfes planejadas por meio de
reunides ja existentes na CMA.

Regls_tro ¢ A planilha de registro dos riscos do Laboratério de Metrologia do

comunicagao . ; L
dos riscos IFI, foi baseada na planilha apresentada nos apéndices A, Be C

do método proposto. Para que esta etapa funcione de forma
eficaz é necessario o registro de todas as etapas para garantir a
rastreabilidade das informacoes.

Fonte: Producgé&o do autor.
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7 DISCUSSOES

Este capitulo tem por objetivo discutir o trabalho realizado frente a outros obtidos
na revisao bibliografica, bem como sua aplicacdo em laboratérios de ensaio e
calibragdo que mantem um SGQ em conformidade com a norma ABNT NBR
ISO/IEC 17025:2017. Para isso, sdo destacadas a comparacdo da abordagem
apresentada no método proposto em relacdo a outras encontradas na literatura
e uma andlise critica da aplicacdo do método para aplicacdo em laboratérios de
calibracdo e ensaio do setor aeroespacial. Também € apresentado as
contribuicdbes do método proposto frete a situacdo atual e por fim, sao

apresentadas as limitacGes deste trabalho.

7.1 Comparacdo do método proposto frente a outros autores

Raz e Hillson (2005) afirmaram que houve um grande aumento de interesse em
melhorar nossa capacidade de lidar com a incerteza durante a ultima década e
isso levou ao desenvolvimento e aplicacdo de ferramentas, técnicas, processos
e metodologias que sdo normalmente classificados sob o rétulo de gestédo de

risco.

As acdes da gestao de riscos estdo ligadas a diferentes campos de pesquisa,
mas a literatura académica geralmente associa 0 gerenciamento de riscos ao
gerenciamento de projetos (RAZ; HILLSON, 2005). Conforme mencionado por
Da Silva, Grochau e Veit (2021), desde a publicacdo da nova versdo da norma
ISO/IEC 17025:2017 poucos estudos abordaram aspectos relacionados a sua

implementacdo em laboratorios.

No Capitulo 2 foram apresentadas 4 (quatro) metodologias, dispostas na Tabela
2.1, selecionadas por suas atualidades e por demonstrarem a possibilidade de
facil adequacéao a realidade de um laboratério de ensaio e calibragao.

Os modelos propostos por HM (2020), IRM (2002) e 1SO (2017) demonstram a
importadncia do controle dos riscos em organiza¢cdes. Enquanto o modelo

apresentado pelo PMI (2017) destaca a necessidade do continuo esfor¢co das
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acOes de controles nos projetos para evitar consequéncias negativas, inclusive
financeira.

Os 4 (quatro) modelos estudados apresentam similaridades, seja pela
quantidade ou disposi¢do de seus processos. Os processos de identificacao,
analise e avaliacao, além de alguma abordagem para o tratamento dos riscos,
sédo descritos em todos modelos. Os modelos citados também demonstram

Importancia para a comunicagao.

Conforme mencionado, a norma ISO/IEC 17025:2017 n&o tem um requisito que
implica implantar métodos formais ou um processo de gestdo de risco
documentado, deixando a critério do laboratorio decidir desenvolver ou ndo uma
metodologia, desta forma, segundo Cheirubim (2019) este requisito é relatado

como uma das maiores dificuldades na implementag&o da norma.

Os autores Brondi et al (2018); Da Silva, Grochau e Veit (2021); Das Chagas
Lima e Schechtel (2019); Stoco e Oliveira (2019); Verissimo et al (2019),
apontaram em suas abordagens a necessidade de desenvolverem
procedimentos e formularios para adequacdo das metodologias disponiveis na

literatura com a realidade e particularidade de cada laboratério.

O método proposto na Capitulo 5 contempla 6 etapas para um gerenciamento
dos riscos em laboratérios de forma continua e eficaz, apresentado no
fluxograma da Figura 5.1. A proposta estabelece atividades e tarefas, visando
direcionar a implantacdo do método de gestdo de riscos para laboratérios de
ensaio e calibracdo do setor aeroespacial sem grandes alteracdes no SGQ ja

implementado no laboratério.

O método resume as etapas mais importantes e essenciais para o
gerenciamento de riscos em laboratérios de calibracdo e ensaio, aplicaveis ao

setor aeroespacial.

Este método de gestdo de riscos proposto pode ajudar as organizagbes que
mantem laboratérios de ensaio e calibracdo do setor aeroespacial, baseado nos
requisitos da norma ABNT NBR ISO/IEC 17025:2017, a implantar um processo

de gestdo de riscos mantendo a integridade do SGQ, consequentemente,
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garantindo a identificacdo e gestdo eficiente dos riscos do laboratério e

minimizando as possibilidades de ocorréncias de erros e perdas.

7.2 Andlise critica do método proposto para aplicacdo em laboratdérios de

calibracédo e ensaio do setor aeroespacial

No Capitulo 6 foi apresentado a aplicacdo do método proposto de gestdo de
riscos em um laboratorio de calibragdo do setor aeroespacial. O Laboratoério de
Metrologia do IFI foi escolhido pela complexidade de suas atividades frente ao
SISMETRA de forma a disseminar a rastreabilidade metrologica para todos os
laboratorios que fazem parte do sistema, incluindo os laboratérios de AIT do

setor espacial.

O objetivo da aplicacdo do método em um laboratério de calibracdo do setor
aeroespacial do SISMETRA foi de avaliar o processo frente oportunidades

apontadas na analise da situacdo atual e identificar as dificuldades e limitacdes.

As etapas da implementacdo do método no Laboratério de Metrologia do IFI,
foram baseadas nas atividades e tarefas definidas propostas no Capitulo 5. O
método foi avaliado por um periodo de 2 (dois) anos e durante este periodo foi
monitorado em 4 (quatro) reunies de analise critica pela geréncia e uma

avaliacdo da Cgcre para manutencado da acreditacéo do laboratorio.

A Tabela 6.11 apresentou o resultado desta avaliagdo com as consideracdes
observadas em cada etapa do método aplicado no laboratério, de forma a

possibilitar a identificacdo das oportunidades e dificuldades encontradas.

O método de gestdo de riscos proposto estabelece 6 etapas para um
gerenciamento dos riscos em laboratérios de forma continua e eficaz, levando
em consideracdo em cada etapa as oportunidades e necessidades identificadas

para atendimento do SGQ implementado no laboratério.

Os resultados da analise realizada demonstram que o0 método proposto

apresenta viabilidade para sua utilizacdo em laboratorios de ensaio e calibracéo
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do setor aeroespacial, bem como, para auxiliar no aprofundamento do tema de

gestao de riscos para o pessoal de laboratério.

Conforme avaliagdo, foi possivel a implementacdo do método na rotina do
laboratério, incluindo as atividades e tarefas propostas pelo método em reunides
e processos ja implementados no SGQ do laboratério que segue 0s requisitos
na norma ABNT NBR ISO/IEC 17025:2017.

7.3 Contribuicdes

Nesta secdo sdo apresentadas as principais contribuicdes deste trabalho frente

a literatura e a aplicacdo do método proposto laboratérios de ensaio e calibracao.

Conforme apontado por da Silva, Grochau e Veit (2021), existe uma grande
lacuna com a falta de publicacédo de trabalhos cientificos na area de gestao de
riscos em laboratoérios. Desde a publicacdo da nova versao da norma ISO/IEC
17025:2017, com a introducéo do conceito de pensamento baseado em riscos,
poucos estudos abordaram aspectos relacionados a sua implementacao de
gestdo de riscos em laboratorios de ensaio e calibragéo.

Grande parte das pesquisas publicadas referem-se principalmente a riscos ao
meio ambiente, saude ocupacional e financeira, e ndo contribuem para a
implantacdo da gestédo de risos em laboratérios (DA SILVA; GROCHAU; VEIT,
2021), desta forma este trabalho traz contribuicbes importantes para os estudos
na area de gestdo de riscos em laboratérios.

Cabe ressaltar também que, de acordo com as necessidades identificadas, os
laboratorios de ensaio e calibracdo buscam implementar a gestao de riscos em
seu SGQ de uma forma pratica e eficaz. Para atender este requisito o método
proposto busca uma aplicacdo simplificada de forma a ndo trazer grandes

mudancas e tdo pouco grandes impactos nas rotinas dos laboratorios.

Apesar do método ser proposto para utilizagdo especifica em laboratorio de
ensaio e calibracdo do setor aeroespacial, o trabalho possui um nivel de

abstracdo suficiente para servir como material de referéncia para outras
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aplicacoes, obtendo, dessa forma, melhorias consideraveis, contribuindo para a

pratica da gestéo de riscos de outras instituicdes.

Outra contribuicdo aplica-se frente a prépria norma ABNT NBR ISO/IEC
17025/2017, embora o documento especifique que o laboratério planeje acdes
para abordar riscos, ndo ha requisitos para métodos formais para gestao de
riscos documentados na norma. O método proposto complementa as atividades
do requisito 8.5 “A¢des para abordar riscos e oportunidades (Opgao A)”, guiando

o laboratério na implementacao de um método eficaz.

7.4 Limitacfes do trabalho

Esta secdo tem como objetivo apresentar as observacgdes, as restricoes e as
limitacdes do método de gestao de riscos proposto para laboratérios de ensaio

e calibracdo do setor aeroespacial, conforme descrito abaixo:

a) Essa dissertacdo apresentou um método de gestdo de riscos para ser
aplicado em laboratérios de ensaio e calibragcéo do setor aeroespacial que
mantém um SGQ baseado nos requisitos da norma ABNT NBR ISO/IEC
17025:2017, apesar do método proposto ser versatil para utilizacdo em
outros segmentos, ndo foram consideradas as particularidades de normas

e procedimentos aplicaveis aos demais setores.

b) A norma ABNT NBR ISO/IEC 17025:2017 aponta como atividades de
laboratério os servicos de ensaio, calibracdo e amostragem. Para a
elaboracdo do método proposto, ndo foram consideradas as
particularidades do servico de amostragem, devido a indisponibilidade de

equipe capacitada.

c) O método proposto de gestéo de riscos e oportunidades para laboratérios
de calibracdo e ensaio foi aplicado no Laboratério de Metrologia do IFI
para avaliacdo, porém houve limitac6es de experiéncia da equipe para a

identificacdo de oportunidades conforme proposto pelo método.
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8 CONCLUSAO

Este capitulo apresenta as conclusdes deste trabalho, tendo sido estruturado em
quatro partes. As duas primeiras sdo dedicadas a descrever a consecucao dos
objetivos geral e especificos do trabalho, a terceira parte apresenta as
consideracOes finais acerca da implementacdo da gestdo de riscos e
oportunidades em laboratorios de ensaio e calibracdo, enquanto a ultima parte

se refere a apresentacéo de propostas de trabalhos futuros.

8.1 Consecucéo do objetivo geral do trabalho

O objetivo principal da pesquisa é propor um método de gestdo de riscos e
oportunidades para aplicacédo direta em laboratorio de ensaio e calibracdo do

setor aeroespacial.

A partir dos elementos apontados pela literatura e dos estudos dos modelos de
gestdo de riscos selecionados na fundamentacao tedrica, em conjunto com a
observacdo empirica da atual realidade dos laboratérios de ensaio e calibracéo
gque mantem um sistema de gestdo baseado na norma ISO/IEC 17025, foi
possivel a construcdo de uma fonte consolidada de conhecimento,
especialmente elaborada para o tema de gestédo de riscos em laboratérios de

ensaio e calibracao.

Para atingir o objetivo deste trabalho, as seguintes metodologias de gestdo de

riscos foram analisadas:
a) Norma de Gestéo de Risco, 2002, Institute Risk Management (IRM);

b) Project Management Body of Knowledge (PMBOK), 62 edicdo (2017),

Project Management Institute (PMI);

c) Norma ISO 31000, 2017, International Organisation for Standardization
(1SO);

d) The Orange Book Management of Risk, 2020, HM Treasury.
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ApoOs os estudos e suas particularidades, também foi realizada uma analise
comparativa para verificacdo das semelhancas entre os processos dos modelos
selecionado, apresentado na Tabela 4.1. Com base na andlise realizada frete a
revisdo bibliografica e na situacéo atual foi possivel a formacédo de uma estrutura
para o desenvolvimento e aplicacdo de um método de gestdo de riscos para

laboratorios de ensaio e calibracdo do setor aeroespacial.

O trabalho prop6s uma abordagem sistémica, apresentando conceitos,
atividades, tarefas, documentos, pessoas e processos que integram a gestao de

risco aplicada a realidade de um laboratoério de ensaio e calibragéo.

Ao se analisar observou-se que o método de gestéo de riscos proposto garante
a identificacdo e gestédo eficiente dos riscos de um laboratério de calibracdo e
ensaio, uma vez que as atividades e tarefas propostas pelo método estdo
incluidas em processos implementados no SGQ do laboratério que segue 0s
requisitos na norma ABNT NBR ISO/IEC 17025:2017.

Diante do exposto acima, pode-se concluir que o objetivo geral foi atingido com
a definicdo de um método para gerenciamento de riscos e laboratério de ensaio
e calibracdo aplicado ao setor aeroespacial, apresentado na Capitulo 5 deste

trabalho.

8.2 Consecucdao dos objetivos secundarios do trabalho

a) ldentificar as necessidades e oportunidades para implementacdo da
gestdo de riscos em laboratérios de ensaio e calibracdo do setor
aeroespacial que que mantém um SGQ de acordo com 0s requisitos da
norma ABNT NBR ISO/IEC 17025:2017.

Primeiramente, no Capitulo 2, foi realizado uma revisdo da literatura para
exploracéo da definicdo dos principais conceitos e modelos de gestao de riscos
disponiveis na literatura. Os modelos selecionados para compor a base de
referéncia deste trabalho, apresentados na Secéo 2.3, foram escolhidos por suas
atualidades e por demonstrarem a possibilidade de facil adequacéo a realidade

de um laboratério de ensaio e calibragéo.
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Além do estudo dos modelos de gestdo de riscos também foi necessario a
abrangéncia do estudo de técnicas e ferramentas para implementacdo das
etapas de gestdo de riscos previstas nos modelos literdrios. A Secdo 2.4
explorou as ferramentas aplicaveis em cada fase da gestéo de riscos, baseada
na norma ABNT NBR IEC 31010:2021. Desta forma, oportunidades e técnicas
foram identificadas e utilizadas como base para a composi¢cdo do modelo de

gestdo de riscos proposto.

A Secdo 2.5 apresentou a revisdo biogréafica explorando lacuna de trabalhos
cientificos na area de gestéao de riscos em laboratdrios de ensaio e calibracao.
Posteriormente o Capitulo 3 explorou a andlise da situacao atual, a partir do
estudo da norma ISO/IEC 17025. O Capitulo 3 também apresentou a evolugao
da norma ISO/IEC 17025, bem como a forma como a gestdo de riscos é

apresentada na revisao de 2017.

A partir destas informacbes, foi possivel identificar as necessidades e
oportunidades para implementacdo da gestdo de riscos em laboratérios de
ensaio e calibracéo do setor aeroespacial de forma a propor um método pratico
e eficaz a ser implementado no SGQ dos laboratoérios, conforme os requisitos da
norma ABNT NBR ISO/IEC 17025:2017.

b) Elaborar um método de gestao de riscos para aplicagcdo em laboratorios
de ensaio e calibragdo do setor aeroespacial.

Primeiramente foi realizado um estudo para o desenvolvimento do método a
partir das similaridades entre metodologias selecionadas na literatura frente as
consideracfes fundamentais para a implementacdo da gestdo de riscos em
laboratdrios, apresentados no Capitulo 4.

A proposta iniciou-se com o estudo dos modelos selecionados aplicados para
laboratérios, apresentados na Secdo 4.1 e posteriormente a analise das
consideracdes fundamentais para a implementacdo da gestdo de riscos em
laboratorios de ensaio e calibracdo que mantém um SGQ baseado nos requisitos
da norma ABNT NBR ISO/IEC 17025:2017, apresentado na Sec¢ao 4.2.
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A partir desta andlise e estudos foi possivel a elaboracdo do método de gestao
de riscos para aplicacdo em laboratérios de ensaio e calibracdo, apresentado no

Capitulo 5.

c) Aplicar e avaliar o processo de gestdo de riscos em laboratério de

calibracado e ensaio do setor aeroespacial.

O Capitulo 6 apresenta a aplicacdo do método proposto no Laboratério de
Metrologia do IFI, que mantém um SGQ conforme requisitos da norma ABNT
NBR ISO/IEC 17025:2017 e é acreditado pela Cgcre sob o n® CAL 0001. A
escolha do laboratério que pertencente ao complexo do Laboratério Central do
SISMETRA (LCC) e é disseminador da rastreabilidade para os laboratérios de
ensaio e calibracéo do SISMETRA, incluindo os laboratérios de AIT do Programa

Espacial Brasileiro foi apresentada na Sec¢éo 6.1.

A aplicacdo do método é detalhada na Secéo 6.2 e foi estabelecida em 7 etapas

para adequacgéo as normativas da instituicao.

Baseado nos resultados apresentados das reunides de andlise critica, realizadas
durante o periodo de avaliacdo, e das consideracdes apresentadas em cada
etapa da Secédo 6.2, foi possivel realizar a avaliacdo do método de gestao de
riscos proposto. A avaliagdo do método implementado no Laboratorio de

Metrologia do IFI foi apresentada na Sec¢éo 6.3.

d) Analisar criticamente o método proposto de gestdo de riscos para

aplicacao em laboratérios de ensaio e calibracdo do setor aeroespacial.

Para realizar a analise do método proposto de gestéo de riscos em laboratérios
de ensaio e calibracdo do setor aeroespacial que que mantem um SGQ em
conformidade com a norma ABNT NBR ISO/IEC 17025:2017, foi realizada a
comparacdo da abordagem apresentada no método proposto frete a outras

encontradas na literatura, apresentado na Sec¢éo 7.1.
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O resultado desta anélise apontou o método de gestédo de riscos proposto pode
ajudar as organizacfes a implantar um método que mantem a integridade do

SGQ e sem grandes mudangas.

A analise critica da aplicacdo do método de gestdo de riscos proposto foi
realizada na Secado 7.2 e concluiu que é possivel sua implementacéo na rotina
do laboratério, demostrando viabilidade para sua utilizacdo em laboratérios de

ensaio e calibragéo do setor aeroespacial.

Com base no exposto nesta secdo, no que diz respeito aos objetivos secundarios
propostos para o presente trabalho, pode-se concluir que todos os itens

inicialmente previstos foram atendidos.

8.3 Considerac0es finais

A revisdo da norma ISO/IEC 17025:2017 introduziu o conceito de pensamento
baseado em risco levando os laboratérios de ensaio e calibracdo buscar a
adequacao para atender aos novos requisitos normativos. Conforme abordado
neste trabalho, fica evidente que devemos ter uma abordagem relacionada a
riscos muito mais abrangente para que seja possivel gerencia-lo de maneira

pratica e eficaz.

A implementacdo do pensamento baseado em risco € uma forma de criar
consciéncia na equipe de que, para cada acao realizada no laboratério existe um
risco associado. Quando se conhecem 0s riscos, € possivel avaliar criticamente
sobre as consequéncias dos mesmos, sendo possivel identificar erros ou ndo
conformidades antes que ocorram, abrindo oportunidade do laboratério de reagir

cedo e preventivamente.

Para que um laboratério de ensaio e calibracdo possa manter a qualidade dos
servicos e atingir a satisfacdo dos clientes, é importante assegurar que o
andamento dos processos ndo sofra com os resultados indesejaveis, por isso a

necessidade utilizar métodos e ferramentas que ajudem a identificar os riscos
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das atividades para proporcionar uma prevencao dos resultados ruins. A gestao
de riscos deve ser um processo continuo e em constante desenvolvimento. O
laboratério deve dedicar um tempo especial para identificar e analisar
metodicamente todos 0s riscos inerentes as atividades passadas, presentes e,
em especial, futuras do seu processo. Além disso, as acdes implementadas para

o tratamento dos riscos devem ser avaliadas de forma a garantir a eficacia.

A implementagdo de um processo de gestdo de risco documentado tende a
trazer beneficios importantes para alcancar e manter os objetivos do SGQ dos

laboratorios de ensaio e calibracdo no setor aeroespacial.

8.4 Sugestdes de trabalhos futuros

Os resultados desta pesquisa podem subsidiar trabalhos futuros que abordem
temas relacionados a gestdo de riscos nos laboratorios de ensaio e calibracéo

do setor aeroespacial como:

a) Desenvolver uma base de dados de riscos identificados e controles
comuns para laboratérios de ensaio e calibracdo do setor aeroespacial;

b) Elaborar um modelo de avaliacdo que estabeleca indicadores de
desempenho em um modelo de maturidade do método de gestdo de

riSCOS proposto;

c) Propor a criacdo de mecanismos de controle para o gerenciamento de
riscos em laboratérios de ensaio e calibracdo do setor aeroespacial;

d) Realizar estudos de caso para se levantarem as principais ameacas e
vulnerabilidades de gerenciamento de riscos em laboratérios de ensaio e
calibracdo do setor aeroespacial, auxiliando as equipes de planejamento

estratégicos das organizacgoes.
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APENDICE A — PLANILHA DE GERENCIAMENTO DE RISCOS E OPORTUNIDADES — FORMULARIO A

Gerenciamento de Riscos e Oportunidades em Laboratorios de Ensaio e Calibragao

FORMULARIO A
Etapa: Definicdo de contexto

Laboratorio: XXXXX

Data: DD/MM/AAAA

EQUIPE ENVOLVIDA PROBABILIDADE IMPACTO
Nome Cargo Setor Escala | Numérica | Descricdo dos critérios de probabilidade Escala Descricao dos critérios de impacto
Muito < 10% Evento de risco pode ocorrer apenas em Muito Evento de risco possui consequéncia pouco significativo
baixa N circustancias excepcionais. baixo ou com custo pouco significativo.
. Evento de risco cujo a consequéncia pode ser absorvida, mas
Evento d d I
Baixa 11% a 30% VRMIDGeIeCo.pode ct)correr e agum Baixo requer de esforco de gestdo para minimizar o impacto ou com
nomento: custo baixo.
Evento de risco deve ocorrer em algum Evento de risco possui consequéncia reversivel em curto e
Moderada | 31% a 60% 9 Moderado & p q &
momento. médio prazo ou com custo viavel.
Alta 61% 2.90% Evento de» r|§co prov_avelmeflte »ocorra na Alto Event_o de I'IS(iO possui consequéncia critica, mas com a
amioria das circunstancias. devida gestéo pode ser suportado ou com custo alto.
Evento de risco esperado que ocorra na Evento de risco possui consequéncia irreversivel ou com
Muito alta >91% R P ! ? : Muito alto & s q_ 5
maioria das circustancias. custo inviavel.
IMPACTO
Matriz de AMEACA OPORTUNIDADE
PrObabllldade X Muito Muito Muito
Im p a Ct o baixo Baixo Moderado Alto baixo Muito alto Alto Moderado Baixo baixo
1 2 3 4 5 5 4 3 2 1
Muito alta 5 S 10 10 )
w
<Dt Alt 4 4 8 8 4
a
a
=
o Moderada 3 3 6 6 3
<<
[11]
o Baixa 2 2 4 4 2
n- o
Mu.lto 1 1 2 3 4 5 5 4 3 2 1
baixa
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APENDICE B - PLANILHA DE GERENCIAMENTO DE RISCOS E OPORTUNIDADES — FORMULARIO B

Gerenciamento de Riscos e Oportunidades em Laboratérios de Ensaio e Calibragdo

FORMULARIO B
Etapa: Identificagao, Andlise e Avaliagdo dos Riscos
Laboratorio: XXXXX Data: DD/MM/AAAA
Identificagao do Risco Natureza do Analise e Avaliagdo do Risco
D Catisa Evento Eotmequsicia Evento Impacto Probabilidade Nivel de Risco Resp.osta ao
| B NR=IxP Risco
Risco 5 Muito alto 5 Muito Alta 25 Muito alto Evitar
Risco 3 Médio 4 Alta 12 Alto Mitigar
Risco 2 Baixo 2 Baixa 4 Moderado Transferir
Risco 1 Muito baixo 1 Muito Baixa 1 Pequeno Aceitar
Oportunidade 4 Alto 2 Baixa 8 Alto Aumentar
Oportunidade 1 Muito baixo | 3 Média 3 Pequeno Aceitar
Oportunidade 2 Baixo 3 Média 6 Moderado Compartilhar
Oportunidade 3 Médio 5 Muito Alta 15 Muito alto Explorar
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APENDICE C - PLANILHA DE GERENCIAMENTO DE RISCOS E OPORTUNIDADES — FORMULARIO C

Gerenciamento de Riscos e Oportunidades em Laboratérios de Ensaio e Calibragdo

FORMULARIO C

Etapa: Tratamento e Monitoramento dos Riscos

Laboratorio: XXXXX

Data: DD/MM/AAAA

Tratamento dos Riscos

Monitoramento dos Riscos

O qué? Por qué? Onde? Quando? Quem? Como? Quanto? Acompanhamento das acoes
ID |Descrigio da ac,tao de| Tratara cal.fsa .ou . Onde sera D.at'a'de D’ata.de R.esponsavel p~ela ) Como sera Valor estimado Status atual Data Obzervacio
resposta ao risco caonsequéncia implementado inicio término implementacao implementado
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ANEXO A — CERTIFICADO DE ACREDITACAO DO LABORATORIO DE METROLOGIA DO INSTITUTO DE FOMENTO E
COORDENACAO INDUSTRIAL (IFI)

Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro
Coordenacao Geral de Acreditacao

-
.

Signatario dos Acordos de Reconheamento Mutuo da International Laboratory Accreditation Cooperation (ILAC) e da Interamevican Accreditation
Cooperation (IAAC)

L L4 L) ~
Cerntificado de Aeneditacio
Acreditagao n® CAL 0001

Acraditagao Inicial: 07/02/1985

Instituto de Fomento e Coordenacao Industrial
Praga Marechal do Ar Eduardo Gomes, 50 - Vila das Acacias - Sao José dos Campos - SP

A Coordenagédo Geral de Acreditagdo do Inmetro (Cgcre) concede acreditagdo ao Organismo de Avaliagdo da Conformidade acima
identificado, no enderego dtado, segundo os requisitos estabelecidos na ABNT NBR ISO/NEC 17025:2017. Esta acreditacdo

constitui a expressdo formal do reconhecimento de sua competénda para realizar atividades de calibragdo, conforme Escopo de

Acreditagdo. Assinado de forma digital

por ALDONEY FREIRE

COSTA:54879590720

Dados: 2021.05.04

09:32:07 -03'00"
Aldoney Freire Costa

Coordenador Geral de Acreditacao
A situagao afual da acreditagao e seu escopo devem ser verificados no enderego eletrénico www.Inmetro. gov. br/credenciamentoiabor atoriosAceditados.asp

MOD-CGCRE-024 — Rev. 06 — Apr. MAR/19 — Pg. 01/01
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ANEXO B — PLANO DE GERENCIMANTO DE RISCOS DO INSTITUTO DE
FOMENTO E COORDENACAO INDUSTRIAL (IFI) - 2019

B.1 Disposic¢des Preliminares
B1.1 Finalidade

Este plano tem por finalidade orientar a realizacdo do gerenciamento de riscos
no ambito do IFI definindo o apetite ao risco do Instituto, os critérios de riscos
para a determinacdo do risco, os critérios de aceitabilidade de riscos, a
metodologia para a construcdo do diagrama de risco com a descricdo dos
diversos niveis de probabilidade e de impacto, a legenda da terminologia
adotada, além de outras informacdes julgadas relevantes para fornecer razoavel

certeza no alcance dos objetivos da Organizagao.

B.2 Referéncias

- DCA 16-2/2017 Gestdo de Riscos no Comando da Aeronautica;
- ICA 80-13/2018 Gestéo de Risco no DCTA,

- ICA 11-9/2018 Plano de Trabalho Anual do IFI;

- NPA IFI 01-027 Gestao de Risco no Ambito do IFI; e

- NBR ISO 31000 Gestao de Riscos - Principios e diretrizes.

B.3 Introducao

O processo de gerenciamento de risco descrito nesse documento € baseado no
modelo existente na NPA IFI 01-027 e na NBR ISO 31000, e é aplicavel a Missao
deste Instituto, a sua Politica da Qualidade, e aos processos de servicos
relacionados as iniciativas IN 36 - Aprimorar o processo de certificacdo de
aeronaves e artefatos de defesa, bem como aprimorar o processo dos servigos

e produtos de interesse da FAB e IN 42 - Prestar servi¢os tecnolégicos, como

122



Metrologia, Certificacdo de Produtos e de Sistemas Produtivos e de incentivo e
fomento industrial do objetivo setorial OS 06 - Ampliar a capacidade cientifico-
tecnologica e de inovacdo da FAB, descritos no PCA 11-53 - Plano Setorial do
Departamento de Ciéncia e Tecnologia Aeroespacial, descritos na NPA IFI 02-
039 — Servicos do IFI.

B.4 Escopo

O Escopo Mandatério para o Gerenciamento de Risco neste Instituto é:

“Prestacdo de servicos de Tecnologia Industrial Basica nas areas de
normalizacdo, metrologia, certificacdo, transferéncia de tecnologia e

coordenacao industrial”

Os processos de servigos realizados por este Instituto que se enquadram neste
escopo estdo discriminados na NPA IFlI 02-039, sendo divididos em duas
categorias quanto ao gerenciamento de risco, a primeira categoria trata-se dos
processos de servigos classificados como prioritarios para o Gerenciamento de
Risco no ano de 2019, a saber:

* Elaboracdo e Manutencdo da Relacdo de Empresas Candidatas ao

beneficio referente ao Convénio ICMS 75/91;
* Auditorias Metroldgicas nos laboratérios do COMAER,;
» Certificagado de Tipo;
» Certificacdo de Modificacéo; e

* Verificacdo de conformidade dos produtos aeroespaciais adquiridos pelo
COMAER/GOVERNO.

A segunda categoria trata-se dos processos de servigos que serdao monitorados

e controlados pela Qualidade Interna do IFI, a saber:
+ Calibracéo de Equipamentos e/ou Instrumentos de medicao;

» Certificacdo de Componente;
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* Emissao e Atualizacdo do CESAER;
» Auditorias Técnicas para certificacdo em SGQ);
» Assessoria em compensacao comercial, industrial e tecnoldgica (Offset);

+ Acompanhamento da execucao de Acordo de Compensacao e apoio na

execucao de projetos de Compensacao Industrial e Tecnoldgica;

* Normalizacdo das atividades Metroldégicas de acordo com diretrizes

estabelecidas pelo Comando da Aerondutica;
* Visitas de Assisténcia Técnica — VAT;

+ Coordenacdo e realizacdo de programas de comparaces

interlaboratoriais;
* Coordenacéo e realizacao de Pesquisas Metrologicas;
* Medicdes Eletromagnéticas;
* Validacao de Certificacao;
* Apoio ao SISMAB em assuntos de Dificuldades em Servico;
» Assessoria Técnica em Certificacdo de Produto/Dificuldades em Servico;
+ Ensaios Nao Destrutivos;

» Certificacdo de Aeronavegabilidade Inicial de aeronaves de interesse do
COMAER,;

* Gerenciamento de Normas Técnicas Brasileiras do Setor Aeroespacial; e

» Coordenacéo dos cursos oferecidos nas areas correlatas.

B.5 Termos e definicdes

a) Alta administracdo: Conjunto de gestores que integram o nivel estratégico
da organizacdo com poderes para estabelecer as politicas, os objetivos e
as metas da organizacdo. A alta administracdo do IFI é composta pelo

Diretor e Vice-Diretor do Instituto.
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b)

d)

g)

h)

)

k)

Ameacas: Situacdes externas, atuais ou futuras que, se ndo eliminadas,

minimizadas ou evitadas pela empresa, podem afeta-la negativamente.

Andlise do Ambiente: Processo de identificacdo de Oportunidades,
Ameacas, Forcas e Fraquezas que afetam a empresa no cumprimento da

sua Missao.

Apetite de Risco: E o nivel de risco que uma organizacéo esta disposta a

aceitar, dentro de padrdes considerados institucionalmente razoaveis.

Controle: Conjunto de atividades, planos, métodos, indicadores e
procedimentos interligados, utilizado com vistas a assegurar a
conformidade dos atos de gestdo e a concorrer para que 0s objetivos e

metas estabelecidos para as unidades jurisdicionadas sejam alcangados.

Evento: Ocorréncia gerada com base em fontes internas ou externas que

pode causar impacto negativo, positivo ou ambos.

Forcas: Sao caracteristicas da empresa, tangiveis ou ndo, que podem ser

potencializadas para otimizar seu desempenho.

Fraquezas: Sao caracteristicas da empresa, tangiveis ou ndo, que devem

ser minimizadas para evitar influéncia negativa sobre seu desempenho.

Gestao de Riscos: O conjunto de acdes direcionadas ao desenvolvimento,
disseminacéao e implantacdo de metodologias de gerenciamento de riscos
institucionais, objetivando apoiar a melhoria continua de processos de
trabalho, projetos e a alocacdo e utilizacdo dos recursos disponiveis,

contribuindo para o cumprimento dos objetivos da organizacéo.

Gerenciamento de Riscos: Processo continuo, que consiste no
desenvolvimento de um conjunto de acbes destinadas a identificar,
analisar, avaliar, priorizar, tratar e monitorar eventos capazes de afetar os
objetivos, processos de trabalho e projetos da organizagao, positiva ou

negativamente, nos niveis estratégico, tatico e operacional.

Governanca: Conjunto de atividades e politicas que controlam o modo
segundo o qual uma organizacéo € dirigida, administrada e controlada.
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Impacto: Resultado ou efeito de um evento, podendo ser positivo ou
negativo em relacio aos objetivos de uma organizacdo. E o grau ou
importancia dos efeitos da ocorréncia de um risco, estabelecido a partir
de uma escala pré-definida de impactos possiveis.

m) Incerteza: Diz respeito a incapacidade de conhecer antecipadamente a

n)

p)

a)

)

probabilidade exata ou o impacto de eventos futuros.

Matriz de Riscos: Documento onde sao registrados os riscos identificados
e a avaliacdo de seus impactos e probabilidade de ocorréncia, para os
processos, etapas e atividades das unidades de negécio. Sao elaboradas

pelos gestores da organizacao.

Nivel de Risco: E o nivel de criticidade do risco, assim compreendido o
guanto um risco pode afetar os objetivos, processos de trabalho e projetos

da organizacéo, a partir de escala pré-definida de criticidades possiveis.

Oportunidades: Séao situacdes externas, atuais ou futuras que, se
adequadamente aproveitadas pela empresa, podem influencia-la

positivamente.

Probabilidade: E a chance de o risco acontecer, estabelecida a partir de

uma escala predefinida de probabilidades possiveis.

Processo: Conjunto de atividades executadas de forma sequencial e
continua, necessarias e suficientes para obtencéo de produtos e servigcos
capazes de satisfazer as necessidades dos clientes internos e externos

de uma organizacéo.

Risco: A possibilidade de que um evento ocorra e afete, positivamente
(risco positivo ou oportunidade) ou negativamente (risco negativo ou

ameacay), 0s objetivos da organizacgéao.

Risco inerente: € o risco que uma organizacao tera de enfrentar na falta
de medidas que a administracao possa adotar para alterar a probabilidade
ou o impacto dos eventos, ou seja, € 0 risco ao qual se estaria exposto

caso ndo houvesse nenhum controle implantado.
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u) Risco residual: € aquele que ainda permanece ap0s a resposta da
administracdo, ou seja, € 0 risco existente considerando os controles
internos da organizacao. A avaliacdo de riscos é aplicada primeiramente

aos riscos inerentes.

v) Vulnerabilidade: Quaisquer deficiéncias em processos de trabalho,
projetos, legislacédo, sistemas informatizados, gestao de pessoal, recursos
logisticos, recursos orgcamentarios e de seguranca da informagéo, que
possam comprometer o atingimento dos objetivos estratégicos, a imagem

e a missao da organizacao.

w) Parametros de Medicdo dos Riscos: As informacdes quantitativas ou
qualitativas, obtidas direta ou indiretamente, que permitam avaliar a
dimensdo dos riscos identificados a partir da probabilidade de sua

ocorréncia e dos impactos possiveis nos objetivos da organizacao.

B.6 Processo de gerenciamento de riscos

O processo de gerenciamento de risco tem 7 (sete) etapas:
a) Estabelecimento do contexto;
b) ldentificacdo dos riscos;
c) Andlise dos riscos;
d) Avaliag&o dos riscos;
e) Tratamento dos riscos;
f) Monitoramento e andlise critica;
g) Comunicacao e consulta.

O diagrama da Figura B.1 estabelece as interdependéncias entre as etapas do

processo de gerenciamento de riscos.
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Figura B.1 - Etapas ho gerenciamento de risco.
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Fonte: IFI (2019).

B.7 Estabelecimento do contexto do instituto

Considerando que o segundo eixo estruturante na Estratégia Nacional de Defesa
— END, refere-se a reorganizacéo da Industria Nacional de Material e de Defesa,
gue busca assegurar que o atendimento das necessidades de equipamentos das
Forcas Armadas apoie-se em tecnologias de dominio nacional,

preferencialmente as de emprego dual (militar e civil):

a) O IFI desempenha um papel fundamental como érgéo de Fomento
e Fortalecimento do Complexo Industrial Aeroespacial Brasileiro,
contribuindo para garantia da seguranca e disponibilidade dos
produtos e sistemas de interesse da FAB por meio de suas
atividades de Normalizacéo, Metrologia, Certificacdo, Qualidade e

Coordenacéo Industrial;

b) O Pais, que conta hoje com uma industria aeroespacial de projecao
mundial, apresenta em sua politica de Governo um foco na

necessidade de crescimento das atividades de pesquisa e
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desenvolvimento com vista ao aumento do preparo de sua defesa
contra ameacas e agressdes e que esta politica promoveu a
realizacdo de novas parcerias que resultaram na aquisicao de
novos sistemas de Defesa, tais como, KC 390, FX-2 (Gripen) e,
também no desenvolvimento de novos produtos e sistemas

espaciais, tais como, VLM.

Verificamos que, neste cenério, o IFl espera um incremento na demanda das
atividades de Normalizac&o, Metrologia, Certificagdo, Qualidade e Coordenagéo
Industrial, razdo pela qual o Instituto precisa se estruturar de modo a bem

atender a esse crescimento.

B.8 Identificac&o dos riscos

A etapa “ldentificacdo dos riscos” envolve a identificacdo das causas e das
consequéncias (ou impacto) relacionados aos eventos que possam impactar no

alcance das metas, no ambito do contexto definido previamente.

E critico que todos os riscos que afetem o alcance de uma meta sejam
identificados, mesmo que eles ndo estejam sob o controle deste Instituto.

Quando um risco néo ¢€ identificado, ele ndo pode ser analisado ou tratado.

Figura B.2 - Identificagéo de eventos.

Negativo (Risco)

Positivo
Oportunidade

Fonte: IFI (2019).
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Para conferir abrangéncia a esta etapa, recomenda-se o envolvimento de
servidores com amplo conhecimento do contexto em analise, ou seja, esta etapa
deve ser realizada com a participagdo de pessoas que atuam diretamente na
realizacdo do processo em analise, que possuam uma visdo holistica dos
servicos do IFI nos seus diferentes niveis. E importante também que tenham
conhecimento da metodologia de gerenciamento de risco, por isso antes do inicio
desta fase a Qualidade Interna deve garantir que os participantes tenham
recebido treinamento para aplicacdo da metodologia.

A técnica a ser utilizada na identificacdo de eventos de risco deve ser a que
melhor se adapta ao grupo. Dentre as principais técnicas estao: questionarios e
checklist; workshop e brainstorming; inspe¢des e auditorias, fluxogramas,
diagrama de causa e efeito, bow-tie, etc.

Figura B.3 - Diagrama de causa e efeito.
| | I k3 |

Fonte: IFI (2019).

De forma abreviada, o diagrama de causa e efeito, também conhecido como
espinha de peixe ou diagrama de Ishikawa, € uma técnica para identificagdo de

uma possivel causa raiz de um problema.

No diagrama, cada espinha refere-se a uma causa e a cabeca refere-se ao
problema que as causas levam. Esse método pode ser aplicado em workshops

e brainstorming, partindo da identificacdo de um problema e em seguida as suas
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possiveis causas. Além disso, também pode ser utilizado em conjunto com o
método dos “cinco porqués”, aumentando o grau de profundidade de cada causa

ou “espinha do peixe” ao se questionar o porqué das causas.

O método bow-tie, ou gravata borboleta, considerado uma evoluc¢ao do diagrama
de causa e efeito, consiste em identificar e analisar os possiveis caminhos de
um evento de risco, dado que um problema pode estar relacionado a diversas
causas e consequéncias. Como no diagrama de causa e efeito, identifica-se o
problema e em seguida suas possiveis causas e consequéncias. Para finalizar,
identificam-se as formas de prevenir a ocorréncia do risco e as formas de mitigar

as consequéncias caso 0 risco se materialize.

O anexo Il deste plano apresenta o formulario para a analise Bow-tie dos eventos
gue possam afetar a consecucao das metas do Instituto. Esse registro deve ser

documentado e mantido como previsto na NPA IFI 01-007 Controle de Registro.

Figura B.4 - Método bow-tie ou gravata borboleta.

&
e

Medidas proventivan

Fonte: IFI (2019).

Este plano recomenda que a metodologia Bow-tie seja utilizada na analise de
todos os eventos de risco identificados uma vez que essa metodologia facilita a

descricao do risco.
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B.8.1 Descrevendo o risco

Ao descrever riscos, deve-se vincular 0 evento e o impacto aos objetivos

institucionais, estabelecendo uma relacao de causa e efeito.

Uma forma de estabelecer a relacdo de causa e efeito € descrever um evento de

risco em funcédo de 3 componentes, a saber: causas, risco e consequéncia.

Figura B.5 - Descricdo do risco.

Causa
1
Causa Evento
ey de Risco
Causa
=
Causas Risco Consequéncia
Foates Incidente Impacto ezm wm
Vulneradbihidades Irregulandade objetvo

Fonte: IFI (2019).

a) Causas: condicdes que dao origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente

interno e externo.

b) Risco: possibilidade de ocorréncia de um evento que venha a ter impacto

no cumprimento dos objetivos.

c) Consequéncia: o resultado de um evento de risco sobre o0s objetivos do

processo.

A sintaxe a seguir para descricdo de um evento risco podera auxiliar no
desenvolvimento desta etapa, pois associa a cada evento uma consequéncia e
uma causa. Deve-se ter em mente que para um evento podemos ter mais de
uma causa associada e esta forma de sintaxe facilitara a analise e avaliacdo dos

riscos.
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Devido “a <CAUSA/FONTE>, podera acontecer <DESCRICAO DO EVENTO
DE RISCO>, o que podera levar 8 <DESCRICAO DO
IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na <OBJETIVO DE
PROCESSO >.

Figura B.6 - Sintaxe para a descrig&o do risco.

Evento Consequéncia

Fonte: IFI (2019).

Um exemplo de descricdo de um risco usando a sintaxe para 0 processo de

aquisicao € apresentado abaixo:

Objetivo do processo: prestar servico técnico especializado, conforme

planejado no Plano de Trabalho Anual do Instituto.

Causa/Fonte: ndo entrega em tempo habil de cotagbes de precos por parte de

fornecedores.

Evento: ndo realizacdo do empenho para a aquisicdo de um equipamento ou

servico.
Consequéncia/lmpacto: interrupgéo de servigos prestados pelo Instituto.

Descricdo do risco: Devido a ndo entrega em tempo habil de cotacdes de
precos por parte de fornecedores, podera acontecer a ndo realizacdo do
empenho para a aquisicdo de um equipamento ou servico, 0 que podera levar a
interrupcdo de servigos prestados pelo Instituto, impactando na prestacdo de
servico técnico especializado, conforme planejado no Plano de Trabalho Anual
do Instituto.
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B.9 Analise dos riscos

s

O propoésito desta etapa € classificar os riscos identificados para garantir a

adequada alocacao de recursos para tratar aqueles de maior prioridade. Os

riscos serdo classificados quanto a sua tipologia e sua criticidade.

Quanto a tipologia ou categoria os riscos classificados dentre os seguintes tipos:

a)

b)

d)

Riscos operacionais - eventos que podem comprometer as atividades do
orgdo ou entidade, normalmente associados a falhas, deficiéncia ou
inadequacédo de processos internos, pessoas, infraestrutura e sistemas.
No caso de projetos, este tipo de risco geralmente estd associado as
préprias areas de conhecimento do gerenciamento de projetos: um
cronograma malfeito; um orcamento com valor base muito aquém do

esperado, um escopo sem foco definido etc.

Riscos de imagem/reputacéo do 6rgao - eventos que podem comprometer
a confianca da sociedade (ou de parceiros, de clientes ou de
fornecedores) em relacdo a capacidade do 6rgdo ou da entidade em

cumprir sua missao;

Riscos legais - eventos derivados de alteracfes legislativas ou normativas

gue podem comprometer as atividades do 6rgéo ou entidade;

Riscos financeiros/orcamentarios - eventos que podem comprometer a
capacidade do 6rgao, entidade ou Projeto de contar com 0S recursos
orcamentarios e financeiros necessarios a realizacdo de suas atividades,
ou eventos que possam comprometer a prépria execucao orcamentaria,

como atrasos no cronograma de licitacdes;

Riscos tecnolégicos - eventos que podem comprometer o atingimento de
objetivos da Organizacdo, do Projeto ou Atividade em curto, médio ou
longo prazo, em consequéncia das decisdes de investimento na estrutura
de sistemas, materiais e tecnologias. Envolvem eventos criticos de curta
duracdo com amplas consequéncias, tais como: falhas em sistemas
cibernéticos, falhas catastroficas em sistemas devido a baixa maturidade

de tecnologias etc.;
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f) Risco ambiental - eventos associados a agravos ao meio ambiente, tais
como vazamentos ou derramamentos de produtos danosos,
contaminacdo de sistemas naturais por lancamento ou deposi¢édo de

residuos quimicos, incéndios, explosdes etc.;

g) Riscos associados a agentes adversos - eventos desencadeados
deliberadamente por opositores ou inimigos inteligentes, tais como
sabotagem, ataques cibernéticos, terrorismo, violéncia politica,
espionagem, fraudes etc.;

h) Riscos associados a pessoas - eventos decorrentes de perda de talento,
fraudes, dendncias infundadas, conflitos trabalhistas, conflitos

interpessoais e psicossociais etc.;

i) Riscos da cadeia de suprimento - eventos ligados a dificuldades de
fornecedores e parceiros diversos em se manterem competitivos no

mercado.

J) Riscos para a integridade - eventos que podem comprometer situacoes,
processos, areas ou cargos dentro da Organizacdo de modo a que o
interesse privado se sobreponha ao interesse publico. Pode materializar-
se mais comumente em a¢bes e omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupcdo. Nao devem ser entendidos
apenas em termos de infracdo a leis e normas, mas também de maneira
mais ampla, englobando os valores éticos da Instituicdo. Sdo exemplos
de quebra de integridade: recebimento/oferta de propina; desvio de
verbas; abuso de poder/influéncia; nepotismo; conflito de interesses, entre

outros.

A criticidade de um risco sera obtida pelo produto aritmético entre as medicdes

de probabilidade e impacto.
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B.9.1 Escala do impacto

Ao avaliar o impacto do risco o proprietario do risco, devera considerar os
seguintes intervalos para dimensionar as consequéncias causados pelo evento

de risco aos objetivos:
a) Insignificante (1)
b) Pequeno (2)
c) Moderado (3)
d) Grande (4)
e) Catastrofico (5)

Para a atribuicdo de um determinado intervalo de impacto a uma consequéncia
de um risco deve ser levado em conta a tipologia do risco, como exemplificado

na tabela da Figura B.7.

Figura B.7 - Determinacdo do impacto.

Com destaque na midia nacional &
Evento com potencial paca lovas o infemacional, podendo atin Detormina ntorupcao das e 5 Catactras
gir os > = 25% do orgamento anual wtast
POCESSO OU S0IVICO B0 COlapso ObIORVOS OSrBLOGICOS 6 6 MISSEO atvidades
"3
=]
4
Evento critico, mas que com a Com algum destaquo na midia Detetming acdes de cardter > = 10% < 25% do
>= J : ogamento
_g Govida Qestdo pode ser suponado :;cﬂ»%ncglmp;mocmao EXposica0 POCURIANOS (MUKas) P 4-Grand
2
=
2
4 Evonto sgniicativo que pode sor Pode chogar & mida local = < 10%%
= QOrRNCIAd0 6M CHCUNSIANCIAs PIOVOCANGO 8 EXPOSICE0 POI UM ?ﬂmgmm do cardler > =3% 1%““’"“’"” 1 Moderad
= normas curo periodo de tempo
&
o
w
R4 Evento cujas consequéncias podem
o sel absofvidas, mas carecem de Tende a limitar.se &s partes Determina agles de cardter > = 1% < 3%do orcamento  PRISEINI.
g esforgo da gestio para minimizar o envolvidas onenativo anual < -
k5 impacto
-
o
Evento cujo impacto pode ser
absomido por meio de atvidades :rmng:gg apenas inlemo / sem Pouco ou nenhum impacto. < 1% (0 orgamento anual

nofmas

Fonte: IFI (2019).
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Os Proprietarios do Risco poderao fazer adapta¢des quanto as orientacdes para
atribuicdo dos pesos em funcédo da tipologia do risco, ndo sendo permitido a

alteracdo da escala de pesos.

As adaptacdes quanto as orientagbes contidas na Tabela de Determinacgéo de
Impacto devem ser submetidas a analise do Grupo de Trabalho, que submetera
a Vice Direcao para sua aprovacao e, ap0s sua aprovacao, a Qualidade Interna

para controle.

B.9.2 Escala de probabilidade

Ao avaliar a probabilidade de ocorréncia do risco, o proprietario do risco deve
considerar os intervalos para os graus de incerteza do risco previsto na tabela

da Figura B.8 deste plano.

Figura B.8 - Determinacéo da probabilidade.

Probabilidade

Peso Muito betea (< %) Bokua (>-10% <= 30%) Widla (>=30% <= 5%} Aitn (=50 <= 9%} Moo alta (>50% )

Fonte: IFI (2019).

Com o objetivo de facilitar a elicitacdo das faixas de probabilidades, devem ser
definidos pelo proprietario do risco os critérios para o enquadramento nas faixas
de probabilidade. Uma vez definidos esses critérios, estes devem ser enviada ao

Grupo de Trabalho para analise e posterior aprovacao pela Vice Direcao.
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B.9.2 Determinacao do nivel de risco

A determinacéo do Nivel de Risco € baseada na matriz de risco apresentada na

tabela da Figura B.9.

Figura B.9 - Matriz para a determinacéo do nivel de risco.

do Risco Alto
Risco Alto Risco Alto

IMPACTO

: Risco Alto Risco Alto

PROBABILIDADE

Fonte: IFI (2019).

O Nivel de Risco é determinado pelo produto entre o Impacto e a Probabilidade

e é classificado em 4 faixas a saber:

a)

b)

Risco Critico: um Risco é considerado critico quando o seu Nivel de Risco
for maior ou igual a 15. Um Risco Critico € aquele que provoca um impacto
maximo nos objetivos do IFI, sem possibilidade de Recuperacdo em curto

ou medio prazo.

Risco Alto: um Risco € considerado alto quando o seu Nivel de Risco for
maior ou igual a 9 e menor que 15. Um risco alto é aquele que tem um
impacto significativo nos objetivos do IFI, mas que apresenta uma

possibilidade de recuperacéo.

Risco Moderado: um Risco é considerado moderado quando o seu Nivel
de Risco for maior ou igual a 4 e menor que 9. Um risco moderado &
aquele que tem impacto nos objetivos do IFI e que é de facil recuperacéo.
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d) Risco Baixo: um Risco é considerado Baixo quando o seu Nivel de Risco
for menor que 4. Um risco baixo é aquele que tem um impacto

insignificante nos objetivos do IFI.

B.10 Avaliacédo dos riscos

O proposito desta etapa € desenvolver uma lista priorizada de riscos inerentes
que requerem atencdo. Quando o risco é analisado, seu nivel de risco precisa
ser comparado com o Apetite ao Risco do IFl. Para cada risco avaliado, sera
definida uma estratégia de tratamento, que pode ser de 4 tipos: aceitar mitigar,

compartilhar ou transferir e evitar.
Figura B.10 - Estratégia de tratamento o risco.
Aceitar

Estratégia de
Tratamento

Compartilhar ou
Transferir

Fonte: IFI (2019).

Mitigar

a) Aceitar - 0 risco é aceito ou tolerado sem que nenhuma acéo especifica
seja tomada. Diversas razdes podem levar a esta estratégia, como: Nivel
do risco esta dentro do apetite de risco; nenhuma resposta é considerada
eficaz para reduzir a probabilidade ou o impacto; custo para o tratamento
é elevado demais, sendo mais vantajoso preparar uma alternativa para o

caso do risco se materializar.

Nesta estratégia, a principal acdo é o monitoramento para garantir que o
risco permaneca dentro dos parametros definidos.
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b) Mitigar - o nivel do risco requer acfes para reducdo de seus parametros
de probabilidade e/ou impacto. Estas a¢fes sdo também chamadas de
medidas de controle e podem envolver também a remocéo da fonte do

risco.

c) Compartilhar ou Transferir - trata-se da reducéo da probabilidade e/ou do
impacto do risco pelo compartilhamento de todo ou uma parte do risco
para um terceiro. Inclui a terceirizacdo de servicos, a contratacdo de
seguros etc. Neste caso, é importante frisar que alguns riscos ndo séo
totalmente transferiveis, em particular os riscos de imagem e ou

reputacao.

d) Evitar - trata-se da eliminac&o do risco. Na maioria das vezes, passa pela
descontinuidade da atividade que d& origem ao risco até que ele seja

completamente eliminado.

As opcdes para tratamento de riscos ndo sdo mutuamente exclusivas, portanto,
devem ser selecionadas as op¢des mais apropriadas para um determinado

evento em termos de viabilidade e eficiéncia dos custos.

B.10.1 Apetite ao risco do IFI

O Instituto de Fomento e Coordenacao Industrial define para cada nivel de risco

0 seguinte apetite:

B.10.1.1 Apetite ao risco critico

Os riscos classificados como Criticos devem ser tratados.

Acdes devem ser adotadas a fim de que o seu nivel de risco seja mitigado de
forma que o risco residual seja classificado como no maximo “Risco Moderado”.

Essas acOes devem ser documentadas como previsto no item 10 deste Plano.

Em paralelo as a¢gBes para a mitigacdo do risco, a¢des para o contingenciamento
do risco devem ser adotadas e essas a¢cOes devem ser documentadas no Plano

de Contingenciamento de Risco, como descrito no item 13 deste plano.
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A acdes de mitigacao e de contingenciamento devem ser aprovadas pelo Diretor
do IFI.

Caso nao seja possivel mitigar um Risco Critico, este deve ser evitado.

B.10.1.2 Apetite ao risco alto

Quando um risco for considerado alto acdes devem ser adotadas a fim de que o
seu nivel de risco seja mitigado ou o risco seja compartilhado, e se seu nivel de

risco residual for classificado como no maximo Moderado.

Em paralelo as acdes para a mitigacéo do risco, acées para o contingenciamento
do risco devem ser adotadas e essas a¢c6es devem ser documentadas no Plano

de Contingenciamento de Risco, como descrito no item B.13 deste plano.

As acdes de mitigacdo e de contingenciamento devem ser aprovadas por um

membro da Alta Direcdo do IFI.

10.1.3 Apetite ao risco moderado

Os riscos classificados como moderados podem ser aceitos. Cabe ao
Proprietario do Risco em conjunto com o Chefe da Divisdo, Coordenadoria ou
Assessoria responsavel pelo processo onde o risco foi detectado decidir por

aceitar o Risco.

Sempre que um risco moderado for aceito, este risco deve ser submetido ao

grupo de trabalho para a sua analise e confirmacao.

Quando um risco moderado nao for aceito, acfes para a mitigacdo do risco

devem ser adotadas.

Cabe ao Proprietario do Risco em conjunto com o Chefe da Diviséo,
Coordenadoria ou Assessoria responsavel pelo processo onde o risco foi
detectado aprovar as agbes de mitigacdo. As agcbes de mitigacdo devem ser
informadas ao grupo de trabalho e documentadas como previsto no item 10

deste Plano.
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Acdes para o contingenciamento do Risco Moderado podem ser adotadas. Cabe
ao Proprietario do Risco em conjunto com o Chefe da Divisdo, Coordenadoria ou
Assessoria responséavel pelo processo onde o risco foi detectado decidir sobre a
necessidade de a¢des de contingenciamento do risco.

B.10.1.4 Apetite ao risco baixo

Os riscos classificados como baixo sao aceitos.

B.11 Tratamento dos riscos
O proposito desta etapa € identificar as agdes para tratamento dos riscos e a
estimacdo do Risco Residual e documenté-las no Plano de Acéo.

O tratamento de um risco envolve selecionar op¢des para atuar sobre 0s riscos.
Uma vez implementadas, as acdes de tratamento estabelecem ou modificam

controles. O tratamento dos riscos € um processo ciclico de:
a) avaliar a acdo de tratamento;
b) calcular os riscos residuais;
c) avaliar a efetividade do tratamento implementado; e
d) estabelecer novos tratamentos para os riscos residuais nao toleraveis.

Para cada risco a ser mitigado deve-se definir a acdo de tratamento de riscos

para documentar como as opgdes escolhidas serdo implementadas.

Os planos de acao devem ser integrados aos processos gerenciais das Divisdes

ou areas correlatas e as metas do Plano de Trabalho Anual do IFI, se aplicavel.

Apés a determinacédo do plano de acdo, uma nova andlise deve ser realizada
com o objetivo de determinar o risco residual esperado apds a implantacéo do

plano de acéo.
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B.12 Monitoramento e analise critica

Esta etapa € um passo integral do processo de gerenciamento de riscos, que
permite proativamente identificar mudancas no perfil do risco e ajustar a resposta

organizacional quando necessario.

Além disso, permite entender a efetividade (impactos, beneficios e custos) da

implementacéo das estratégias de gerenciamento de riscos.

O “monitoramento e analise critica” € um processo continuo e essencial para
rever as relevancias das prioridades dos riscos e dos planos de gerenciamento

de riscos em um ambiente em mudanca permanente.

A responsabilidade pelo monitoramento da implantacdo dos planos de acéo € da
Qualidade Interna e as principais ferramentas para 0 monitoramento do

Gerenciamento de Risco no IFl sdo o Mapa de Risco e o Plano de Acéo.

Cabe a Qualidade Interna apresentar a situacdo do Gerenciamento do Risco na
Reunido Semanal de Coordenacéo (RSC), apresentar as ameacas emergentes
gue configurem riscos de alta criticidade e com amplo impacto institucional e as
oportunidades que possam contribuir para a melhoria do desempenho

institucional.

A Qualidade Interna deve semestralmente (preferencialmente nos meses de
marco e outubro) apresentar um relatorio informando a Alta Direcdo do IFl acerca
da situacdo do andamento do Gerenciamento de Risco no IFI como também da
efetividade do tratamento dos riscos. Este relatério sera a base para a analise

critica da Direcao sobre o processo de gestéo de risco.

B.13 Comunicacéo e consulta

Todos os membros do grupo de trabalho sdo responsaveis por garantir que o
Plano de Gerenciamento de risco e suas acgOes decorrentes sejam
apropriadamente divulgadas através dos canais institucionais e formais de

comunicacao existentes (SIGADAER e e-mail institucional).
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Todos 0s riscos e seus respectivos tratamentos devem ficar disponiveis

permanentemente para consulta, através do Mapa de Risco e do Plano de Acao.

B.14 Plano de Contingéncia

Para os riscos classificados como “Critico”, que n&o pode ser evitado, ou “Alto”,
deve ser elaborado um plano de contingenciamento que descreve as acfes a
serem adotadas, pelo IFI, quando um evento indesejavel do risco venha a se

materializar.

O objetivo principal do plano de contingéncia €, portanto, preparar as respostas
aos impactos de eventos indesejaveis a fim de que seja mantido o planejamento

original da IFI, sendo, portanto, um plano reativo.
O Plano de Contingéncia deve conter ao menos:
a) proprietario do risco;

b) gatilho, que corresponde as condicbes que, quando configuradas,

disparam a execugéo das acdes do Plano de Contingéncia;
c) responsavel pela execucao da acao;
d) descricao da acao;
e) descricdo do método para a execucao da acao;
f) prazo para a execucdo da acao;
g) local onde a agéo seré realizada;
h) descricdo sumaria dos motivos para a realizacao da acao; e

i) estimativa de custos.

B.15 Consideracdes finais

Todos os membros do grupo de trabalho sédo responsaveis por garantir que

riscos novos e emergentes sejam identificados, monitorados.
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Os documentos padronizados de risco podem sofrer alteracfes periodicas, caso

um novo risco seja identificado durante o exercicio.

Os riscos deverdo ser tratados na esfera do nivel de deciséo no qual foram
classificados (Divisdo, Assessoria ou Coordenadoria). Caso o nivel de decisédo
seja acima da esfera do Instituto, esse risco devera ser encaminhado a
autoridade competente, seguindo a cadeia de comando, por documento

adequado.

Os casos néao previstos neste Plano serdo examinados pelo Diretor do IFI.

145



ANEXO C — PROCEDIMENTO PI/CMA 0018: ANALISE E GESTAO DE
RISCOS E OPORTUNIDADES, EDICAO 01, REVISAO 00

C.1 Objetivo

Estabelecer os procedimentos para a analise e gestao de riscos e oportunidades

para os Laboratorios da CMA.

C.2 Ambito

Divisdo de Confiabilidade Metrologica Aeroespacial.

C.3 Referencias normativas

- PI/CMA 0001 — Elaboracao de Procedimentos Internos e Formulérios da CMA;
- Manual Operacional da Qualidade Laboratorial da CMA — MOQLCMA;
- Plano de Gerenciamento de riscos do IFI — 2019;

- Norma ABNT NBR ISO/IEC 17025 - Requisitos Gerais para a Competéncia de

Laboratérios de Ensaio e Calibracéo;

- Guia ABNT ISO/IEC GUIA 99 - Vocabulario Internacional de Metrologia —

Conceitos Fundamentais e Gerais e Termos Associados;

- Norma ABNT NBR ISO/IEC 17000 — Avaliacdo da Conformidade — Vocabulario

e Principios Gerais; e

- Norma ABNT NBR ISO 9000 - Sistemas de Gestdo da Qualidade —

Fundamentos e Vocabulario.

C.4 Definigbes e abreviaturas

a) CMA: Divisdo de Confiabilidade Metrologica Aeroespacial.
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b)

d)

f)

9)

CMA-LP: Subdivisdo de Laboratérios e Padrdes.
CMA-Q: Assessor da Qualidade Laboratorial da CMA.

Risco: evento potencial que venha a ter consequéncias no cumprimento
dos objetivos, sendo medido em termos de impacto e de probabilidade

(efeito da incerteza nos objetivos).

Oportunidades: Sé&o situacdes externas, atuais ou futuras que, se
adequadamente aproveitadas pela empresa, podem influencia-la

positivamente.

Gestdo de riscos: arquitetura (principios, objetivos, estrutura,

competéncias e processo) necessaria para gerenciar riscos eficazmente.

Gerenciamento de riscos: processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situagdes e fornecer seguranca razoavel

no alcance dos objetivos organizacionais.

h) Apetite a risco: nivel de risco que uma organizacao esta disposta a aceitar.

)

)

k)

Proprietario do risco: pessoa ou unidade organizacional com a

responsabilidade e a autoridade para gerenciar riscos.

Evento: ocorréncia ou mudanca em um conjunto especifico de

circunstancias (pode ser positivo/benéfico ou negativo/prejudicial).
Impacto: efeito resultante da ocorréncia do evento.

Consequéncia: resultado de um evento que afeta positiva ou

negativamente os objetivos.

m) Probabilidade: chance de um evento ocorrer.

n) Andlise de riscos: processo de compreender a natureza do risco e

0)

p)

determinar o nivel de risco.

Nivel de risco: magnitude de um risco ou combinacao de riscos, expressa

em termos da combinacdo das consequéncias e de suas probabilidades.

Tratamento de riscos: processo para modificar o risco.
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g) Medida de controle: medida aplicada pela organizacdo para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas

organizacionais estabelecidos sejam alcangados.

r) Monitoramento: verificacdo, supervisdo, observacdo critica ou
identificacdo da situacdo, executadas de forma continua, a fim de

identificar mudancas no nivel de desempenho requerido ou esperado.

C.5 Responsabilidades

A responsabilidade pela implementacdo dos critérios estabelecidos neste
procedimento é do Chefe da CMA, Chefe da CMA-LP, Gerente da Qualidade da
CMA e Gerentes Técnicos dos Laboratorios.

C.6 Procedimento

Este procedimento aborda, em especial, a area de conhecimento de "analise de
riscos em atividades de laboratério", incluindo os riscos quanto a imparcialidade
das operacdes do laboratério, por meio da mentalidade de risco estabelecida na
norma ABNT NBR ISO/IEC 17025:2017.

O conceito de mentalidade de risco inclui realizar acdes preventivas para eliminar
ndo conformidades potenciais, analisar quaisquer nao conformidades que

ocorram e tomar agdes para prevenir recorréncias.

O objetivo é aumentar a probabilidade e o ganho dos eventos positivos e por
outro lado, reduzir a probabilidade e o impacto dos eventos negativos no

processo.

C.6.1 Anédlise e gestéo de riscos dos laboratorios da CMA

O processo de analise e gestao de riscos dos Laboratérios da CMA consiste em

percorrer as seguintes etapas:
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a) ldentificacdo de Riscos
b) Andlise de Riscos

c) Avaliagéo de Riscos

d) Tratamento de Riscos

e) Monitoramento de Riscos

C.6.2 Identificacao de riscos

A etapa “ldentificacdo dos riscos” envolve a identificacdo das causas e das
conseqguéncias (ou impacto) relacionados aos eventos que possam impactar no

alcance das metas, no ambito do contexto definido previamente.

Os laboratérios da CMA, com o auxilio do Gerente da Qualidade, identificam
seus riscos conforme técnica que melhor se adapta ao grupo. Dentre as
principais técnicas estdo: questionarios e checklist; workshop e brainstorming;
inspecodes e auditorias, fluxogramas, diagrama de causa e efeito, bow-tie, entre

outros.

Ao descrever riscos, deve-se vincular o evento e o impacto, estabelecendo uma
relacdo de causa e efeito. Uma forma de estabelecer a relacdo de causa e efeito
€ descrever um evento de risco em funcédo de 3 componentes, a saber: causas,

risco e consequéncia.

a) Causas: condicdes que dao origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente

interno e externo.

b) Risco: possibilidade de ocorréncia de um evento que venha a ter impacto

no cumprimento dos objetivos.

c) Consequéncia: o resultado de um evento de risco sobre os objetivos do

processo.
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C.6.3 Analise deriscos

s

O proposito desta etapa € classificar os riscos identificados para garantir a

adequada alocacao de recursos para tratar aqueles de maior prioridade.

Os riscos serao classificados quanto a sua criticidade. A criticidade de um risco
sera obtida pelo produto aritmético entre as medicdes de probabilidade e

impacto.

Escala do Impacto: Ao avaliar o impacto do risco o proprietario do risco, devera
considerar os seguintes intervalos para dimensionar as consequéncias causados

pelo evento de risco aos objetivos:

a) Insignificante (1): Evento de risco possui consequéncia pouco significativa

ou com custo pouco significativo;

b) Pequeno (2): Evento de risco cujo a consequéncia pode ser absorvida,
mas requer de esfor¢o de gestao para minimizar o impacto ou com custo

baixo;

c) Moderado (3): Evento de risco possui consequéncia reversivel ou

moderada em curto e médio prazo ou com custo viavel;

d) Grande (4): Evento de risco possui consequéncia alta ou critica, mas com

a devida gestao pode ser suportado ou com custo alto; e

e) Catastréfico (5): Evento de risco possui consequéncia muito alta ou

irreversivel ou com custo elevado ou inviavel.

Escala do Probabilidade: Ao avaliar a probabilidade de ocorréncia do risco, o
proprietario do risco deve considerar os intervalos para os graus de incerteza do

risco.

a) Muito baixa (< 10%) (1): Evento de risco pode ocorrer apenas em

circunstancias excepcionais;
b) Baixa (11% a 30%) (2): Evento de risco pode ocorrer em algum momento;

c) Média (31% a 60%) (3): Evento de risco deve ocorrer em algum momento;
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d) Alta (51% a 90%) (4): Evento de risco provavelmente ocorra na maioria

das circunstancias; e

e) Muito alta (>91%) (5): Evento de risco esperado que ocorra na maioria

das circunstancias.

Determinacéo do Nivel de Risco: A determinacédo do Nivel de Risco é baseada

na matriz de risco apresentada na Figura C.1 a seqguir:

Figura C.1 - Matriz para a determinagéo do nivel de risco.

: Risco Alto
: do Risco Alto Risco Alto
Risco Alto Risco Alto

IMFACTO

: : : : Risco Alto Risco Alto

PROBABILIDADE

Fonte: IFI (2019).

C.6.4 Avaliacao de riscos
Esta etapa consiste em definir a resposta, comparando o0s resultados
encontrados com os critérios para tratamento de riscos previamente definidos.

Quando o risco é analisado, seu nivel de risco precisa ser comparado com o

Apetite ao Risco:
a) Apetite ao Risco Critico:

- Os riscos classificados como criticos devem ser tratados.
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- AcOes devem ser adotadas a fim de que o seu nivel de risco seja
mitigado de forma que o risco residual seja classificado como no maximo

“Risco Moderado”.

- Em paralelo as acdes para a mitigacdo do risco, acBes para o

contingenciamento do risco devem ser adotadas.

- A acdes de mitigacao e de contingenciamento devem ser aprovadas pelo
Chefe da CMA.

- Caso ndo seja possivel mitigar um Risco Critico, este deve ser evitado.

b) Apetite ao Risco Alto:

- Quando um risco for considerado alto acdes devem ser adotadas a fim
de que o seu nivel de risco seja mitigado ou o risco seja compartilhado, e

se seu nivel de risco residual for classificado como no maximo Moderado.

- Em paralelo as acdes para a mitigacdo do risco, acdes para o0
contingenciamento do risco devem ser adotadas e essas acdes devem

ser documentadas.

- As acdes de mitigacdo e de contingenciamento devem ser aprovadas
pelo Chefe da CMA.

c) Apetite ao Risco Moderado:

- Os riscos classificados como moderados podem ser aceitos. Cabe ao
Proprietario do Risco em conjunto com a chefia imediata decidir por

aceitar o Risco.

- Quando um risco moderado n&o for aceito, agées para a mitigagdo do
risco devem ser adotadas. Cabe ao Proprietario do Risco em conjunto
com a chefia imediata aprovar as a¢des de mitigacao.

- As acdes de mitigacdo devem ser informadas e documentadas.

- Acbes para o contingenciamento do Risco Moderado podem ser

adotadas. Cabe ao Proprietario do Risco em conjunto com a chefia
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imediata decidir sobre a necessidade de acfes de contingenciamento do

risco.

d) Apetite ao Risco Baixo:

- Os riscos classificados como baixo sdo aceitos.

Para cada risco avaliado, sera definida uma estratégia de tratamento, que pode

ser de 4 tipos: aceitar, mitigar, compartilhar ou transferir e evitar.

a)

b)

d)

Aceitar - 0 risco € aceito ou tolerado sem que nenhuma acao especifica
seja tomada. Diversas razdes podem levar a esta estratégia, como: Nivel
do risco esta dentro do apetite de risco; nenhuma resposta € considerada
eficaz para reduzir a probabilidade ou o impacto; Custo para o tratamento
é elevado demais, sendo mais vantajoso preparar uma alternativa para o
caso do risco se materializar. Nesta estratégia, a principal acdo é o
monitoramento para garantir que 0 risco permaneca dentro dos

parametros definidos.

Mitigar - o nivel do risco requer acdes para reducao de seus parametros
de probabilidade e/ou impacto. Estas acfes sao também chamadas de
medidas de controle e podem envolver também a remocédo da fonte do

risco.

Transferir - trata-se da reducdo da probabilidade e/ou do impacto do risco
pelo compartilhamento de todo ou uma parte do risco para um terceiro.

Inclui a terceirizacao de servigos, a contratacdo de seguros entre outros.

Neste caso, é importante frisar que alguns riscos ndo sao totalmente

transferiveis, em particular os riscos de imagem e ou reputagéo.

Evitar - trata-se da eliminacéo do risco. Na maioria das vezes, passa pela
descontinuidade da atividade que da origem ao risco até que ele seja

completamente eliminado.
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Para as oportunidades identificadas a estratégia de tratamento, que pode ser de

4 tipos: aceitar, compartilhar, aumentar e explorar.

a)

b)

c)

d)

Aceitar: A aceitagdo de uma oportunidade reconhece a sua existéncia,
mas nenhuma acdo proativa é tomada. Essa estratégia pode ser
apropriada para oportunidades de baixa prioridade e também pode ser
adotada quando ndo é possivel, nem econbmico, resolver uma

oportunidade de qualquer outra forma.

Compartilhar: O compartilhamento envolve transferir a responsabilidade
por uma oportunidade a terceiro para que este compartilhe alguns dos

beneficios, caso a oportunidade ocorra.

Aumentar: Essa estratégia € usada para aumentar a probabilidade e/ou o
impacto de uma oportunidade. A acdo de melhoramento antecipada é
guase sempre mais efetiva do que tentar aprimorar o beneficio, depois
que a oportunidade ocorreu. A probabilidade de ocorréncia de uma
oportunidade pode ser aumentada, se a atengcao se concentrar sobre as

suas causas.

Explorar: A estratégia de exploracdo pode ser selecionada para
oportunidades de alta prioridade, quando a organizacdo deseja garantir

gue a oportunidade seja realizada.

C.6.5 Tratamento de riscos

7

O proposito desta etapa € identificar as acdes para tratamento dos riscos e

documenta-las no Plano de Acéo.

Para cada risco a ser mitigado, transferido ou evitado deve-se definir a agao de

tratamento de riscos para documentar como as opc¢Oes escolhidas seréo

implementadas, utilizando a ferramenta 5W2H.
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C.6.6 Monitoramento de riscos

Esta etapa € um passo integral do processo de gerenciamento de riscos, que
permite proativamente identificar mudancas no perfil do risco e realizar ajustes
quando necessario. Além disso, permite entender a efetividade (impactos,
beneficios e custos) da implementacdo das estratégias de gerenciamento de

riscos.

Esta etapa também inclui tomar as medidas de corre¢cdo que se mostrarem
necessarias na revisdo do plano; atualizar os registros e documentos gerados

para garantir que a gestao de riscos esteja sendo efetiva.

O monitoramento deve ser realizado de forma continua, pelos préprios

responsaveis e pelo Gerente da Qualidade.

O Gerente da Qualidade apresenta durante a reunido de Analise Critica pela
Geréncia a situacdo do andamento do Gerenciamento de Risco da CMA, como

também da efetividade do tratamento dos riscos.

C.6.7 Registros do gerenciamento de riscos e oportunidades

Os registros de todas as etapas do gerenciamento de riscos da CMA estdo
disponibilizados em planilha eletrénica — Gestédo de Riscos da CMA — no Drive
T: CMA-Q.

C.7 Registro das alteragdes

N&o aplicavel.
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